
Detección de procesos malignos en Windows 

Cuando se acaba de instalar el sistema operativo en un equipo, este responde de inme-
diato a las tareas que le pedimos y es un placer trabajar con él. Sin embargo, se va no-
tando que, a medida que pasa el tiempo, va respondiendo con más lentitud. Los usuarios 
novatos podrían pensar que esto es debido al desgaste mecánico del PC. No obstante, 
los usuarios más expertos ya conocerán que los culpables son los programas, comple-
mentos y servicios que se van instalando en el sistema operativo y que dejan rastro en 
él. Programas como por ejemplo los antivirus o, en general, las suites de seguridad se 
cargan automáticamente siempre que arranca el sistema, puesto que tienen que estar en 
vigilancia, lo cual conlleva un consumo adicional de memoria y de CPU, que lo nota de 
inmediato nuestro sistema. 

Pero, ¿qué es un proceso del sistema operativo? Pues no es más que un ejecutable que 
se inicia al arrancar el sistema o al iniciar un determinado programa y que permanece en 
modo guardia durante todo el tiempo hasta que, o bien se cierra el sistema operativo o el 
software en cuestión. Todos estos procesos se albergan en la memoria RAM y se pue-
den visualizar mediante el Administrador de tareas, el cual muestra todos los procesos 
que están “corriendo” en el sistema en un momento dado, así como el consumo de me-
moria y de procesador que hace y el nombre del usuario que lo ha iniciado consciente o 
inconscientemente de ello. Para acceder al dicho administrador, se deben pulsar si-
multáneamente las teclas: Ctrl+Shift+Esc 

 

 

 

 

 

  



Sin embargo, la principal desventaja que tiene el Administrador de tareas es que no 
nos informa de a quién pertenece un determinado proceso. La firma de los procesos es 
necesaria para garantizar la legitimidad de estos. Esto se puede solucionar descargando 
el programa Process Explorer (http://technet.microsoft.com/en-
us/sysinternals/bb896653.aspx), el cual nos informa también de qué subprocesos lanza 
un proceso determinado. 

 

Así por ejemplo, en la captura anterior se observa que svchost.exe lanza determinadas 
aplicaciones, lo cual no se aprecia observando el Administrador de tareas. 

Veamos a continuación algunos de los procesos más importantes en Windows y una 
breve descripción de los mismos: 

csrss.exe Se encarga de la interfaz gráfica del sistema. 
lsass.exe Gestiona todo lo relacionado con las políticas y directrices de seguridad 

del sistema. 
svchost.exe Administra y regula el trabajo de todos los procesos del sistema, además 

de lanzar procesos nuevos. 
explorer.exe Gestiona el escritorio de Windows. 



 

Todos los procesos descritos anteriormente son esenciales para el correcto funciona-
miento del sistema operativo. 

La descripción de cualquier proceso se puede encontrar en 
http://www.processlibrary.com , buscando por el nombre del mismo. Así, por ejemplo, 
si buscamos el proceso csrss.exe en dicha web, hallaremos múltiples resultados: 

 

 

Sin embargo, sólo el primero de ellos es legítimo del sistema. En muchas ocasiones, el 
malware, que es como se denomina a aquellos programas que buscan causarnos algún 
daño, usa como nombre de procesos el de procesos legítimos del sistema operativo, solo 
que se encuentran ubicados en otro directorio distinto. Desde esta web es posible tam-
bién visualizar el directorio por defecto de cada uno de los procesos del sistema. Así por 
ejemplo, si hacemos clic en Learn more correspondiente al csrss.exe legítimo del siste-
ma (el primer resultado en la búsqueda), en el apartado csrss.exe general information, 
aparece el directorio por defecto en el que se encuentra este: 



 

Sin embargo, vemos que en un proceso no legítimo del sistema, tal como el segundo 
resultado de la búsqueda, el Common Path(s) cambia: 

 

Otra forma más sencilla de verificar si un proceso es legítimo del sistema operativo es 
verificar su firma con el programa Process Explorer, haciendo clic sobre el nombre del 
proceso con el botón derecho del ratón y seleccionando Properties… Desde la pestaña 
Image, pulsando en el botón Verify es posible verificar el propietario del proceso: 

 



 

Nota: Para que sea posible verificar la firma de los procesos, es necesario ejecutar Pro-
cess Explorer en modo elevado. 

¿Cómo detectar troyanos ejecutándose en segundo plano? 

Los troyanos se ejecutan en el sistema en forma de procesos que se cargan con el siste-
ma operativo. Básicamente, son programas que abren puertos en modo LISTENING, 
con lo cual nuestro PC actúa como un servidor en manos de un hacker, el cual usa un 
software cliente para comunicarse con nuestro PC. Mediante el programa TCP View 
(http://technet.microsoft.com/en-us/sysinternals/bb897437.aspx) es posible analizar los 
puertos que abren los programas ejecutados en nuestro PC. Los puertos especialmente 
“peligrosos” son aquellos que están a partir del número 1024 y en modo LISTENING, 
puesto que puertos por debajo de este número se reservan a servicios básicos del siste-
ma. En la captura se observa que el troyano SysTrayIcon.exe abre el puerto 1504 en 
modo escucha: 



 

 

¿Cómo detener y evitar que un proceso se cargue al inicio del sistema? 

Detener un proceso que esté en un momento dado en ejecución en el sistema, es extre-
madamente sencillo mediante Process Explorer. Basta con hacer clic sobre el nombre 
del proceso, pulsar la tecla Supr  y responder afirmativamente a la pregunta de confir-
mación: 

 

 

Por otra parte, si lo que queremos es evitar que un proceso determinado se cargue al 
arrancar el sistema operativo, deberemos localizar el nombre del ejecutable mediante 
Process Explorer, ejecutar el programa Autoruns (http://technet.microsoft.com/en-
us/sysinternals/bb963902.aspx), localizar dicho proceso, bien en la pestaña Logon o 
Services, desmarcar la casilla pertinente y cerrar el programa. 
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¿Cómo detectar qué proceso ha lanzado una ventana? 

Muchos programas spyware muestran cada cierto tiempo una ventana en el sistema. 
Mediante Process Explorer es posible detectar qué proceso ha lanzado una determina-
da ventana en el escritorio. Para ello, cuando se abra dicha ventana, se debe ejecutar el 

Process Explorer y arrastrar la diana ( ) que aparece en la barra de herramientas 
superior hasta dicha ventana. Enseguida, aparecerá resaltado el nombre del proceso cau-
sante. 

¿Cómo detectar procesos no legítimos? 

Muchas veces nos podemos servir también del programa Process Explorer para detec-
tar procesos malignos que están siendo ejecutados en nuestra máquina. Debemos sospe-
char de aquellos que tengan vacío el campo Company name y al intentar verificar el 
fichero, no sea posible hacerlo. Vamos a usar como ejemplo el proceso video-
paris.avi.exe: 



 

 



Tal como se observa en la anterior captura, el botón Verify aparece deshabilitado. Si 
seleccionamos el nombre del proceso y pulsamos simultáneamente Ctrl+M,  se abre el 
navegador por defecto haciendo una búsqueda por Internet (mediante el motor de 
búsqueda que esté fijado por defecto en este), con lo cual, es posible encontrar informa-
ción sobre dicho proceso.  

Otro software que puede resultarnos interesante para el fin que nos ocupa es Security 
Task Manager (http://www.neuber.com/taskmanager/)  

Una vez instalado y ejecutado en nuestro equipo, buscará todos los procesos que se en-
cuentren en dicho momento en ejecución y los ordenará según el ratio de peligrosidad: 

 

 

Los procesos clasificados por el programa como Potencialmente peligroso  deberán ser 
buscados por su nombre en Internet. Es posible hacer esto último pinchando en el nom-
bre del proceso con el botón derecho del ratón y seleccionando la entrada Buscar en 
Google  del menú contextual que se desplegará. Además, también es conveniente enviar 
el fichero a VirusTotal, con el objeto de que sea analizado con los antivirus más cono-
cidos en el mercado. Para ello, repetimos el mismo proceso anterior, pero seleccionando 
esta vez la entrada Check for known virus… Allí en el cuadro que está junto al botón 
Examinar deberemos pulsar la combinación de teclas Ctrl+V  y pinchar finalmente en 
Enviar archivo. Si entonces apareciese el mensaje de la segunda captura, es conveniente 
hacer clic en Analizar de nuevo la muestra, puesto que desde la última vez que se ana-
lizó el archivo, los antivirus pueden haber actualizado su fichero de firmas. 
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