Deteccion de procesos malignos en Windows

Cuando se acaba de instalar el sistema operativim @guipo, este responde de inme-
diato a las tareas que le pedimos y es un plageajar con él. Sin embargo, se va no-
tando que, a medida que pasa el tiempo, va respadwlicon mas lentitud. Los usuarios
novatos podrian pensar que esto es debido al desgasanico del PC. No obstante,
los usuarios mas expertos ya conoceran que loaldelp son los programas, comple-
mentos y servicios que se van instalando en ers@&bperativo y que dejan rastro en
él. Programas como por ejemplo los antivirus ogeneral, las suites de seguridad se
cargan automaticamente siempre que arranca emnsisfgiesto que tienen que estar en
vigilancia, lo cual conlleva un consumo adicionalrdemoria y de CPU, que lo nota de
inmediato nuestro sistema.

Pero,¢,qué es un proceso del sistema operativ®Ries no es mas que un ejecutable que
se inicia al arrancar el sistema o al iniciar utedrinado programa y que permanece en
modo guardia durante todo el tiempo hasta queso ¢ cierra el sistema operativo o el
software en cuestién. Todos estos procesos seayalben la memoria RAM y se pue-
den visualizar mediante Administrador de tareas, el cual muestra todos los procesos
gue estan “corriendo” en el sistema en un momeatio,dasi como el consumo de me-
moria y de procesador que hace y el nombre defiosgae lo ha iniciado consciente o
inconscientemente de ello. Para acceder al dicmaingtrador, se deben pulsar si-
multaneamente las teclastrl+Shift+Esc

| Mombre de im;gen Mombre ... CPU  Memoria ... Descripcidn »
AtiZevxy.exe SYSTEM 00 264KE  ATI External Event Ut
Ati2evix.exe SYSTEM [u]a] 860 KB  ATI External Event Utilil]
audiodg. exe SERVIC... 00 9.820KB  Aislamiento de ardficos
conime. exe David aa 208KB Console IME
CSr55. X8 SYSTEM oo 943 KE Proceso en tiempo de g =
Cerss.exe SYSTEM [[a] 1.336 KB Proceso en tiempo de e_';

! dwm.exe Dawvid 0o 31.136 KB Administrador de vental|
ehmsas.exe David 0o 348KE Media Center Media Staf
ehtray.exe David a0 496 KE  Media Center Tray Appl|
explorer.exe David 17 28.192KB Explorador de Windows —
FlashUtilaf,exe David o0 1.132KE  Adobe Flash Player Help
ieuser.exe Dawid [ii} 3.680KB Intermet Explorer
iexplore. exe David a0 74.504KE  Internet Explorer

l lzass. exe SYSTEM ula] 1.728KB Proceso de autoridad de
lsm.exe SYSTEM an 783 KB  Servido de administrade
LSSrve.exe SYSTEM [ila} 80KE LightScribe Service
MSASCui.exe David oo 2.720KB  Windows Defender User
Proceso inactivo del sistema  SYSTEM a2 24KB Porcentaje de tiempo de
schedul2.exe SYSTEM [ula] 88KB Acronis Scheduler 2

I SearchIndexer.exe SYSTEM aa 11,284KB  Indizador de Microsoft \

| SErvices.exe SYSTEM [ulu} 1.272KB  Aplicacion de servidos y
sidebar.exe David 0o 14,888 KB Windows Sidebar -
<[ . = 3

[¥] Mostrar procesos de todos los usuarios W
Procesos: 48 Uso de CPU: 18% Memoria fisica: 23%




Sin embargo, la principal desventaja que tienAdehinistrador de tareas es que no
nos informa de a quién pertenece un determinadeepoo La firma de los procesos es
necesaria para garantizar la legitimidad de e&ist® se puede solucionar descargando

el programa

Process

Explorer

(http://technet.microsoft.com/en-

us/sysinternals/bb896653.a3prl cual nos informa también de qué subprocesazal

un proceso determinado.

File Cfptlcns 'f'ie-.'-' P Users Help
L | #we I m
Process PID CPU Description Company Name
= | System Idle Process 0 5789
1] Intemupts nfa Hardware Intemupts
5. DPCs n/a Defemed Procedure Calls
(= B System 4
=] smss.exe 656 Windows Session Manager Microseft Comporation
[m csres exe TE4 Proceso en tiempo de ejecucion del clie... Microseft Comporation
] [m57] wininit.exe 824 Aplicacion de inicio de Windows Microsoft Corporation
[ [ services.exe 868 Aplicacion de servicios y controlador Microsoft Coporation
Bl [m5] svchost.exe 1076 Proceso host para los servicios de Wind... Microsoft Comporation
[m7ehmsas exe 2756 Media Center Media Status Aggregator ... Microseft Comporation
= @ieuser.exe 4652 Intemet Explorer Microsoft Corporation
"_éie:q:-lore.exe 6004 Intemet Explorer Microsoft Corporation E
[m51WLLogin Prosy exe 4268 WL LoginProwy exe Microseft Comporation
Flash Ll 5f exe 4352 Adobe Fash Player Helper 5.0 r124 Adobe Systems, Inc.
[=-swchost exe 1136 Proceso host para los servicios de Wind... Microsoft Camporation
[m-swchost exe 1176 Proceso host para los servicios de Wind... Microsoft Comporation
=1 [ Ati2evice exe 1232 AT| Etemal Evert Liiity EXE Module ATl Technologies Inc.
[0 AtiZewnoc exe 1520 ATl Bdemal Evert Utility EXE Module ATI Technologies Inc.
[=l [8-7|svchost exe 1248 Proceso host para los servicios de Wind... Microsoft Corporation
[n7]audiodg.exe 1416 Aislamierto de gréficos de dispostive de... Microsoft Corporation
[l [m-] svchost exe 1288 Proceso host para los servicios de Wind... Microsoft Comporation
(B dwm exe 2056 0.39 Administrador de ventanas del escritofic Microsoft Corporation
(B WUDFHost .exe 3032 Windows Driver Foundation - proceso h...  Microsoft Corporation
= ' ' .
= =] swch
C]taskeng =) Motor de Programador de tareas Microseft Comporation
[m7taskeng.exe Motor de Programador de tareas Microsoft Corporation
(277 SLswe exe Servicio de licencias de software de Mic... Microsoft Corporation
[m- svchost exe Proceso host para los servicios de Wind... Microsoft Comporation
[m-swchost exe Proceso host para los servicios de Wind... Microseft Comporation
[=-spoolsv.exe Aplicacion de subsistema de cola Microsoft Corporation
[»=Tswchost.exe Proceso host para los servicios de Wind... Microsoft Comporation
[m1schedul2 exe Acronis Scheduler 2 Acronis
(BT LSSrve exe Light Serbe Service Hewlett-Packard Comparny
[=-swchost.exe Proceso host para los servicios de Wind... Microseft Corporation
[m-Tswchost exe 2512 Proceso host para los servicios de Wind... Microsoft Comporation
[mewrhnst exe FRRR Prowcegn host nam los senicing de Wind Mirrneaft Comomation o
CPU Usage: 2.33%  Commit Charge: 16.24%  Processes: 51

Asi por ejemplo, en la captura anterior se obsguesvchost.exdanza determinadas

aplicaciones, lo cual no se aprecia observandalelinistrador de tareas.

Veamos a continuacién algunos de los procesos m@sriantes en Windows y una
breve descripcion de los mismos:

CSISS.exe

Se encarga de la interfaz gréfica del sistema.

Isass.exe

Gestiona todo lo relacionado con las politicasrgadiices de seguridad
del sistema.

svchost.exe | Administra y regula el trabajo de todos los prosedel sistema, ademas
de lanzar procesos nuevos.

explorer.exe| Gestiona el escritorio de Windows.




Todos los procesos descritos anteriormente sorcieées para el correcto funciona-
miento del sistema operativo.

La  descripcion de cualquier proceso se puede eraront en
http://www.processlibrary.combuscando por el nombre del mismo. Asi, por ejemp
si buscamos el processrss.exen dicha web, hallaremos multiples resultados:

Returned 6 results for "csrss.exe"

Microsoft Clhent/Server Runtime Server Subsystem
cerss,exe is the main executable for the Microsoft Client/Server Runtime Server Subsystem... Learn more =
Run a FREE scan for csrss.exe related errors

0 csrss.exe

Trojan.W32.Beagle
csrss.exe is a process which is registered as a trojan. This Trojan allows attackers to a... Learn more =
Run a FREE scan for csrss.exe related errors

0 csrss.exe

Trojan. W32 VIRKEL
csrss.exe is a process which is registered as a trojan. This Trojan allows attackers to a... Learn more =
Run a FREE scan for csrss.exe related errors

0 csrss.exe

Trojan.W32.Rontokbro
csrss.exe is a process which is registered as a trojan. This Trojan allows attackers to a... Learn more =
Run a FREE scan for csrss.exe related errors

O csrss.exe

Trojan.W32.Dropper

csrss.exe is a process which is registered as a trojan, This Trojan allows attackers to a... Learn more =
Run a FREE scan for csrss.exe related errors

0 csrss.exe

Trojan.W32.Sober
csrss.exe is a process which is registered as a trojan. This Trojan allows attackers to a... Learn more =
Run a FREE scan for csrss.exe related errors

Sin embargo, solo el primero de ellos es legitimbsistema. En muchas ocasiones, el
malware que es como se denomina a aquellos programabuggan causarnos algun
dafio, usa como nombre de procesos el de procegtmtes del sistema operativo, solo
gue se encuentran ubicados en otro directorionthstDesde esta web es posible tam-
bién visualizar el directorio por defecto de cada de los procesos del sistema. Asi por
ejemplo, si hacemos clic érearn morecorrespondiente alsrss.exdegitimo del siste-
ma (el primer resultado en la busqueda), en etag@acsrss.exe general information,
aparece el directorio por defecto en el que seesmal este:



O csrss.exe general information

Author: Microsoft Corp
Part of: Microsoft Windows Operating System
Common Path(s): YosystemYolcerss. exe

Sin embargo, vemos que en un proceso no legitirhgistema, tal como el segundo
resultado de la busquedaGdmmon Path(sjambia:

ﬂ' csrss.exe general information

Author: Unikriown
Part of: Trojan.\W32.Beagle
Common Path(s): Bowindir ¥e\csrss, exe

Otra forma mas sencilla de verificar si un procesdegitimo del sistema operativo es
verificar su firma con el progranirocess Explorer haciendo clic sobre el nombre del
proceso con el botén derecho del raton y seleco@mBroperties...Desde la pestafia
Image pulsando en el botdverify es posible verificar el propietario del proceso:

B | csrss.exeifi36 Properties

TCR/TP I Security | Environment | Strings
Image | Performance | Performance Graph | Threads I
Image File

@ Proceso en tiempo de ejecudion del diente-servidor
(Mot verified) Microsoft Corporation

Version: ©.00.6001, 18000

Time: 18/01/2008 23:33

Path:
Ci\Windows\system32\csrss, exe
Command line:
C:\Windows\system32\csrss, exe ObjectDirectory="Windows SharedSe:

Current directory: L
C:\Windows\System32Y :
&
Parent: <Mon-existent Process >(816) m
User: NT AUTHORITY'\SYSTEM
Started:  13:53:16 21/09/2008 Bring to Front
Comment: | Kill Process
Data Execution Protection (DEF) Status: DEP (permanent) |

Address Space Load Randomization: Enabled

OK ] [ Cancel




Nota: Para que sea posible verificar la firma de laxpsos, es necesario ejeclRen-
cess Exploreren modo elevado.

¢, Cémo detectar troyanos ejecutandose en segundo i

Los troyanos se ejecutan en el sistema en fornpat®sos que se cargan con el siste-
ma operativo. Basicamente, son programas que gweros en modo LISTENING,
con lo cual nuestro PC actia como un servidor emomae un hacker, el cual usa un
software cliente para comunicarse con nuestro Pé&lidte el programaCP View
(http://technet.microsoft.com/en-us/sysinternalsfiB7.aspk es posible analizar los
puertos que abren los programas ejecutados enrm&St Los puertos especialmente
“peligrosos” son aquellos que estan a partir dehend 1024 y en modo LISTENING,
puesto que puertos por debajo de este nimero ewansa servicios basicos del siste-
ma. En la captura se observa que el troy@psTlraylcon.exabre el puerto 1504 en
modo escucha:




¢, Como detener y evitar que un proceso se cargueimicio del sistema?

Detener un proceso que esté en un momento dade@rcién en el sistema, es extre-
madamente sencillo mediarf®eocess Explorer Basta con hacer clic sobre el nombre
del proceso, pulsar la teckupr y responder afirmativamente a la pregunta de iconfi
macion:

Por otra parte, si lo que queremos es evitar quproceso determinado se cargue al
arrancar el sistema operativo, deberemos locatizaombre del ejecutable mediante
Process Explorer, ejecutar el program#&utoruns (http://technet.microsoft.com/en-
us/sysinternals/bb963902.a3ptocalizar dicho proceso, bien en la pestadgon o
Servicesdesmarcar la casilla pertinente y cerrar el @nogr.




¢, Cémo detectar qué proceso ha lanzado una ventana?

Muchos programas spyware muestran cada cierto dieum@ ventana en el sistema.
MedianteProcess Exploreres posible detectar qué proceso ha lanzado unariiese
da ventana en el escritorio. Para ello, cuanddose @dicha ventana, se debe ejecutar el

Process Explorery arrastrar la diana @ ) que aparece en la barraed@mientas
superior hasta dicha ventana. Ensegwda aparezsatiado el nombre del proceso cau-
sante.

¢, Como detectar procesos no legitimos?

Muchas veces nos podemos servir también del pr@gPaatess Explorerpara detec-
tar procesos malignos que estan siendo ejecutadogestra maquina. Debemos sospe-
char de aquellos que tengan vacio el ca@pmpany nameg al intentar verificar el
fichero, no sea posible hacerlo. Vamos a usar cepmplo el procesovideo-
paris.avi.exe






Tal como se observa en la anterior captura, elrb@irify aparece deshabilitado. Si
seleccionamos el nombre del proceso y pulsamositéimeamenteCtrl+M, se abre el
navegador por defecto haciendo una busqueda pernétt (mediante el motor de
busqueda que esté fijado por defecto en este)pammal, es posible encontrar informa-
cién sobre dicho proceso.

Otro software que puede resultarnos interesante gldiin que nos ocupa &ecurity
Task Manager (http://www.neuber.com/taskmanager/

Una vez instalado y ejecutado en nuestro equips;aré todos los procesos que se en-
cuentren en dicho momento en ejecucion y los ordesegun el ratio de peligrosidad:

Los procesos clasificados por el programa c&uotencialmente peligrosaleberan ser
buscados por su nombre en Internet. Es posible leate Ultimo pinchando en el nom-
bre del proceso con el botén derecho del raténlecsenando la entradBuscar en
Google del menu contextual que se desplegara. Ademabjéaras conveniente enviar
el fichero aVirusTotal, con el objeto de que sea analizado con los argivitas cono-
cidos en el mercad®ara ello, repetimos el mismo proceso anteriog peleccionando
esta vez la entradaheck for known virus. Alli en el cuadro que esta junto al botdn
Examinardeberemos pulsar la combinacion de te€as+V y pinchar finalmente en
Enviar archivo Si entonces apareciese el mensaje de la segaptlaa, es conveniente
hacer clic erAnalizar de nuevo la muestrpuesto que desde la ultima vez que se ana-
lizé el archivo, los antivirus pueden haber achzald su fichero de firmas.









