ASPECTOS TECNICOS DE LA NUEVA
LEY DE DELITOS INFORMATICOS

“El Unico sistema totalmente seguro es aquel que esta
apagado, desconectado, guardado en una caja fuerte
de Titanio, encerrado en un bunker de concreto,
rodeado por gas venenoso y cuidado por guardias muy
armados y muy bien pagados. AUn asi, no apostaria
mi vida por él.”

Eugene Spafford

INTRODUCCION

El desarrollo de la tecnologia
informatica ha abierto las puertas a
nuevas posibilidades de delincuencia
antes impensables.

B ITI AT T

La cuantia de los perjuicios asi ocasionados es a
menudo muy superior a la usual en la delincuencia
tradicional y también son mucho mas elevadas las
posibilidades de que no lleguen a descubrirse o
castigarse.




EL DELITO Y LA INFORMATICA

s El delito informatico implica actividades
5 criminales que los paises han tratado de
encuadrar en figuras tipicas de caracter
tradicional, tales como robos, hurtos,
fraudes, falsificaciones, perjuicios, estafas,
sabotajes.

Sin embargo, debe destacarse que el uso
de las técnicas informaticas han creado
nuevas posibilidades del uso indebido de
las computadoras lo que ha generado la
necesidad de regulacion por parte del
derecho.

Se considera que no existe una definicion
formal y universal de delito informético pero se
han formulado conceptos respondiendo a
realidades nacionales concretas.




DELITOS INFORMATICOS

Podemos decir que delito informatico es el conjunto de
comportamientos dignos de reproche penal que tienen por instrumento
0 por objeto a los sistemas o elementos de técnica informatica, o que
estan en relacion significativa con ésta, pudiendo presentar multiples
formas de lesidn de variados bienes juridicos.

LEGISLACON NACIONAL

La ONU sefiala que cuando el problema se
eleva a la escena internacional, se magnifican
los inconvenientes y los delitos informaticos
se constituyen en una forma de crimen
transnacional.
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En este sentido habra que recurrir a
aquellos tratados internacionales de los
gue nuestro pais es parte y que, en virtud
del Articulo 75 inc. 22 de la Constitucion
Nacional reformada en 1994, tienen rango
constitucional.

Argentina también es parte del acuerdo que se celebrd en el marco de
la Ronda Uruguay del Acuerdo General de Aranceles Aduaneros y
Comercio, que en su articulo 10, relativo a los programas de
computadoras y compilaciones de datos, poseyendo la Ley de
Propiedad Intelectual 11.723



ALGUNAS MODALIDADES DELICTIVAS

1- HACKING

2 - CRACKING

3 - PHREAKING

4 - PHISHING

5 - INGENIERIA SOCIAL
6 - TROYANOS

7 - ROBO DE IDENTIDAD
8 - PIRATERIA

9 - PEDOFILIA

10 - SPYWARE

11 - BOTNET

MAPA DEL CIBERDELITO
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HACKER

Es una persona muy interesada en el funcionamiento de sistemas
operativos; un curioso que le gusta husmear por todas partes, llegar a
conocer el funcionamiento de cualquier sistema informatico mejor que
quiénes lo inventaron. La palabra es un término ingles que caracteriza
al delincuente tecnoldgico. Ellos son capaces de crear sus propios
programas para entrar a los sistemas. Toma su actividad como un reto
intelectual, no pretende producir dafios.

CRACKER

Es una persona muy interesada en el funcionamiento de sistemas
operativos; un curioso que le gusta husmear por todas partes, llegar a
conocer el funcionamiento de cualquier sistema informatico mejor que
quiénes lo inventaron. La palabra es un término ingles que caracteriza
al delincuente tecnolégico. Ellos son capaces de crear sus propios
programas para entrar a los sistemas. Toma su actividad como un reto
intelectual, no pretende producir dafios.

PHREACKER

Es el especialista en telefonia, posee
conocimientos profundos de los sistemas
de telefonia, tanto terrestres como
moviles. También poseen conocimientos
de tarjetas prepagas Yy amplios
conocimientos sobre informéatica.




PHISHING

Utiliza el correo electronico o sitios Web “maliciosos” para solicitar
informacion personal, y en particular, la relacionada a la informacion
financiera, bancaria. Los atacantes envian falsos correos de supuestas
instituciones financieras confiables, solicitando reingresar los datos de
identificacion y la clave de acceso, cuando los usuarios responden
entregando la informacion, los atacantes pueden usarla para ganar
acceso a sus cuentas.

PAISES DISTRIBUIDORES DE PHISHING

Distribution of Phishing Senders
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@ Spain 16.7% @® France 6.8%
@ ltaly 15.1% ® Poland 5.7%
® South Korea 11.3% @ Germany 4.2%
@ Brazil 7.3% ® Argentina 3.1%

® Israel 6.9% ® U.S.A. 2.3%



INGENIERIA SOCIAL

Se requiere que un atacante utilice la interaccion humana para obtener
informacion de una organizacion, sus sistemas o0 tecnhologia de
informacion. El atacante podria percibirse como una persona
“confiable”, El método mas sencillo, es haciendo preguntas por medio
de la cuales, se podria recopilar informacién suficiente para intentar
vulnerar la red de una organizacion.

MALWARE — TROYANOS

Programa que aparenta
realizar una funcion util o
simula una aplicacion real,
pero ademas realiza una
- operacion que el usuario
.~ desconoce y que
generalmente beneficia al
autor del troyano o dafa el
sistema huésped

TIPOS DE TROYANOS

Backdoor: habilita un canal de acceso no convencional en el sistema
permitiendo que otros malware y/o personas malintencionadas
ingresen al mismo

Drooper: se caracteriza por ejecutar otros codigos maliciosos al
momento de su ejecucion.

Keylogger: el troyano se encarga de monitorear y registrar todo lo que
se tipea con el teclado. Estd netamente orientado al robo de



informacion confidencial. Algunos de ellos tienen la capacidad de
realizar capturas de pantallas en imagen y/o video

Banker: encargado de manipular el sistema para recolectar
informacion confidencial y financiera del sistema y del usuario afectado

TrojanClicker: permite realizar clic en sitios de publicidad para que el
creador de la misma obtenga un beneficio de cada clic realizado

Downloader: descarga otros codigos maliciosos

Bot: convierte el sistema en zombi que acepta ordenes de un tercero.
Estos sistemas zombis formaréa parte de una red Botnet

ROBO DE IDENTIDAD

Agrupa ciertas modalidades en donde
una persona le suplanta a otra su
identidad, y pueden ser:

Robo de identidad fisico se aprovechan de la perdida, robo o
falsificacion del documento de identidad,

Robo de identidad digital, se utilizan técnicas de la ingenieria
social o la introduccion de software malicioso (malware) en la
computadora de la victima.

Segun datos que surgen de la empresa Veraz, se denuncian un
promedio de 130 casos de robo de identidad por mes en nuestro pais
(ano 2006). ¢Cuantas personas no denuncian el hecho? Se estima
gue existen 3 0 4 veces mas de casos que no son denunciados por
diferentes razones, entre ellas:



No realizan el reclamo pertinente ni denuncian el hecho.

Cuando dicen que les fue robada la identidad y, al ser un delito
gue no esta tipificado, no le toman la denuncia.

Segun datos extraoficiales del afio 2006, el robo de identidad
generd unos 500 millones de pesos en pérdidas a las entidades
financieras y comerciales.

PIRATERIA INFORMATICA

Es un término utilizado para referirse a la
copia ilegal de obras literarias, musicales,
audiovisuales o de software, infringiendo
los derechos de autor. También hace
referencia a la compra/venta de las obras,
quien lo hace es considerado "pirata".

PEDOFILIA
Es toda situacion en la cual una persona menor de
18 afos es forzada o inducida a ejecutar actos que
involucran partes de su cuerpo para satisfacer los
deseos sexuales de otro o de un grupo de
personas.

Modalidades:

Venta o trafico de nifios
Prostitucion infantil
Turismo sexual

Pornografia infantil



La Convencion sobre los Derechos del Nifio y su respectivo Protocolo
entiende por pornografia infantil “toda representacién, por cualquier
medio, de un nifio dedicado a actividades sexuales explicitas, reales o
simuladas, o toda representacion de las partes genitales de un nifio
con fines primordialmente sexuales”.

SPYWARE

Codigo de programacion que es
instalado al PC sin conocimiento
del usuario para monitorear su
actividad y reportarla a su creador /
controlador. Generalmente
distribuido como parte de otro
programa o0 a través de correo
electronico

BOTNET

Redes compuestas de
sistemas conocidos
como bots que pueden
ser controlados
remotamente por otra
computadora, actuando
como la computadora
de canal y comando,
ejecutando  acciones
sin el conocimiento del
dueio del sistema. Son
utilizados para ejecutar
diferentes tipos de delitos como ataques de denegacién de servicio,
scams de phishing, robo de identidad a través de spyware y
distribucion de spam entre



EVOLUCION DEL CIBERDELITO

2000 - 2001 Virus “Love Bug’- Ataques Denial of Service

2001 - 2002 Robo de tarjetas de crédito y informacion financiera
2002 - 2003 Ataques Distributed Denial of Service

2003 - 2004 “SQL Slammer” y “Blaster” Worms

2004 - 2005 “Phishing”, SPAM, spyware

2005 - 2008 Botnets and Phishing

LEY 26.388 - LEY DELITOS INFORMATICOS
Sancionada: Junio 4 de 2008
Promulgada de Hecho: Junio 24 de 2008

CONTENIDO

1 — Documentos y firma digital

2 — Pornografia Infantil

3 — Secreto y privacidad de comunicaciones digitale s
4 — Acceso a bases de datos y Sistemas Informaticos

5 — Publicacion indebida

6 — Violacion de secretos

7 — Fraude informéatico

8 — Dafios y sabotaje informatico

9 — Interrupcion de comunicaciones digitales

10 — Alteracién de pruebas digitales



DOCUMENTOS ELECTRONICOS Y FIRMA DIGITAL
Articulo 77 del Codigo Penal Argentino.

El término "documento” comprende toda representacion de actos o
hechos, con independencia del soporte utilizado para su fijacion,
almacenamiento, archivo o transmision. Los términos "firma" y
"suscripcion” comprenden la firma digital, la creacion de una firma
digital o firmar digitalmente. Los términos "instrumento privado" y
“certificado” comprenden el documento digital firmado digitalmente.

PORNOGRAFIA INFANTIL EN MEDIOS ELECTRONICOS
Articulo 128 del Cédigo Penal Argentino

Sera reprimido con prision de seis (6) meses a cuatro (4) afios el que
produjere, financiare, ofreciere, comerciare, publicare, facilitare,
divulgare o distribuyere, por cualguier medio _, toda representacion de
un menor de dieciocho (18) afios dedicado a actividades sexuales
explicitas o toda representacion de sus partes genitales con fines
predominantemente sexuales, al igual que el que organizare
espectaculos en vivo de representaciones sexuales explicitas en que
participaren dichos menores.

Sera reprimido con prision de cuatro (4) meses a dos (2) afios el que
tuviere en su poder representaciones de las descriptas en el parrafo
anterior con fines inequivocos de distribucion o comercializacion.

Sera reprimido con prision de un (1) mes a tres (3) afios el que
facilitare el acceso a espectaculos pornograficos o suministrare
material pornografico a menores de catorce (14) afos.

SECRETO Y PRIVACIDAD DE LAS COMUNICACIONES
ELECTRONICAS

Articulo 153 del Cédigo Penal Argentino

Sera reprimido con prisién de quince (15) dias a seis (6) meses el que
abriere o accediere indebidamente a una comunicacidn electronica,



una carta, un pliego cerrado, un despacho telegrafico, telefénico o de
otra naturaleza, que no le esté dirigido; o se apoderare indebidamente
de una comunicacién electronica, una carta, un pliego, un despacho u
otro papel privado, aunque no esté cerrado; o indebidamente
suprimiere o desviare de su destino una correspondencia o0 una
comunicacion electrénica que no le esté dirigida.

En la misma pena incurrira el que indebidamente interceptare o
captare comunicaciones electronicas o0  telecomunicaciones
provenientes de cualquier sistema de caracter privado o de acceso
restringido.

La pena sera de prision de un (1) mes a un (1) afio, si el autor ademas
comunicare a otro o publicare el contenido de la carta, escrito,
despacho o comunicacion electrénica.

Si el hecho lo cometiere un funcionario publico que abusare de sus
funciones, sufrird ademas, inhabilitacion especial por el doble del
tiempo de la condena.

ACCESO ILEGITIMO A BASES DE DATOS Y SISTEMAS
Articulo 153 bis del Cddigo Penal Argentino

Sera reprimido con prisién de quince (15) dias a seis (6) meses, si no
resultare un delito mas severamente penado, el que a sabiendas
accediere por cualquier medio, sin la debida autorizacion o excediendo
la que posea, a un sistema o dato informatico de acceso restringido.

La pena serd de un (1) mes a un (1) afio de prisidbn cuando el acceso
fuese en perjuicio de un sistema o dato informéatico de un organismo
publico estatal o de un proveedor de servicios publicos o de servicios
financieros.

PUBLICACION INDEBIDA

Articulo 155 del Cédigo Penal Argentino



Sera reprimido con multa de pesos un mil quinientos ($ 1.500) a pesos
cien mil ($ 100.000), el que hallandose en posesion de una
correspondencia, una comunicacion electronica, un pliego cerrado, un
despacho telegréfico, telefénico o de otra naturaleza, no destinados a
la publicidad, los hiciere publicar indebidamente, si el hecho causare o
pudiere causar perjuicios a terceros.

Esta exento de responsabilidad penal el que hubiere obrado con el
proposito inequivoco de proteger un interés publico.

VIOLACION DE SECRETOS
Articulo 157 del Cdédigo Penal

Sera reprimido con prision de un (1) mes a dos (2) afios e
inhabilitacion especial de un (1) a cuatro (4) afios, el funcionario
publico que revelare hechos, actuaciones, documentos o datos, que
por ley deben ser secretos.

Articulo 157 bis del Cédigo Penal

Sera reprimido con la pena de prision de un (1) mes a dos (2) afios el
que:

1. A sabiendas e ilegitimamente, o violando sistemas de
confidencialidad y seguridad de datos, accediere, de cualquier forma,
a un banco de datos personales;

2. llegitimamente proporcionare 0 revelare a otro informacion
registrada en un archivo o en un banco de datos personales cuyo
secreto estuviere obligado a preservar por disposicion de la ley.

3. llegitimamente insertare o hiciere insertar datos en un archivo de
datos personales.

FRAUDE INFORTMATICO

Articulo 173 del Cddigo Penal Argentino



Incorpérase como inciso 16 del articulo 173 del Codigo Penal, el
siguiente:

Inciso 16. El que defraudare a otro mediante cualquier técnica de
manipulacion informética que altere el normal funcionamiento de un
sistema informatico o la transmision de datos.

En la misma pena incurrira el que alterare, destruyere o inutilizare
datos, documentos, programas o sistemas informaticos; o vendiere,
distribuyere, hiciere circular o introdujere en un sistema informatico,
cualquier programa destinado a causar dafios.

DANOS Y SABOTAJE INFORMATICO
Articulo 184 del Cédigo Penal Argentino

La pena sera de 3 meses a 4 afos de prision, si mediare cualquiera de
las circunstancias siguientes:

5. Ejecutarlo en archivos, registros, bibliotecas, museos o en puentes,
caminos, paseos u otros bienes de uso publico; o en tumbas, signos
conmemorativos, monumentos, estatuas, cuadros u otros objetos de
arte colocados en edificios o lugares publicos; o en datos,
documentos, programas o sistemas informaticos publicos;

6. Ejecutarlo en sistemas informaticos destinados a la prestacion de
servicios de salud, de comunicaciones, de provision o transporte de
energia, de medios de transporte u otro servicio publico.

INTERRUPCION DE LAS COMUNICACIONES ELECTRONICAS
Articulo 197 del Cédigo Penal Argentino

Sera reprimido con prision de seis (6) meses a dos (2) afos, el que
interrumpiere o entorpeciere la comunicacion telegréfica, telefonica o
de otra naturaleza o resistiere violentamente el restablecimiento de la
comunicacion interrumpida.

ALTERACION DE PRUEBAS ELECTRONICAS



Articulo 255 del Cédigo Penal Argentino

Sera reprimido con prisién de un (1) mes a cuatro (4) afios, el que
sustrajere, alterare, ocultare, destruyere o inutilizare en todo o en parte
objetos destinados a servir de prueba ante la autoridad competente,
registros o documentos confiados a la custodia de un funcionario
publico o de otra persona en el interés del servicio publico. Si el autor
fuere el mismo depositario, sufrira ademas inhabilitacion especial por
doble tiempo. Si el hecho se cometiere por imprudencia o negligencia
del depositario, éste sera reprimido con multa de $ 750 a $ 12.500.

CONCLUSION:
1 - APOYO A FUERZAS POLICIALES:

» Gobiernos deben mantener a sus autoridades entrenados y
equipados.

« Es importante financiar la participacion de oficiales a
eventos de capacitacion.

2 - ASEGURAR EL CUMPLIMIENTO DE LA LEY
» Aplicacion de la ley es la llave del éxito

« Es una manera efectiva para crear conciencia y es
necesario para mantener la justicia

e También cambia la economias de los delincuentes

FINALIZANDO...

“Todos somos ignorantes pero no todos
ignoramos las mismas cosas”

Albert Einstein



