


GİRİŞ
Bu kitap, bilgi güvenliği ve toplum mühendisliğiyle ilgili yoğun bilgiler

içermektedir. Yolunuzu bulmanızı kolaylaştırmak için, işte size kitabın .
içeriğine hızlı bir bakış:

Perde Arkası başlığında güvenliğin en zayıf halkasını açıklayacak,
sizin ve şirketinizin neden toplum mühendisliği saldırılarına maruz kala-
bileceğinizi göstereceğim.

Saldırı Sanatı başlığında, toplum mühendislerinin istediklerini elde
etmek için güveninizle, yardımcı olma isteğinizle, sevecenliğinizle ve
insanî saflıklarınızla nasıl oynadıklarım göreceksiniz. Sık görülen
saldırılarla ilgili hayalî öyküler toplum mühendislerinin pek çok kimliğe
ve yüze bürünebildiklerini size gösterecek. Eğer daha önce bir toplum
mühendisiyle karşılaşmadığınızı düşünüyorsanız, büyük olasılıkla
yanılıyorsunuzdur. Bakalım, bu öykülerde daha önce sizin de
yaşadığınız bir senaryo görecek ve toplum mühendisliğinin size
dokunup dokunmadığını merak edecek misiniz? Bu olmayacak bir şey
değil. Ancak ikinci bölümden dokuzuncu bölüme kadar okuduktan
sonra, sizi arayan ilk toplum mühendisinin nasıl hakkından geleceğinizi
öğrenmiş olacaksınız.

Davetsiz Misafirlere Dikkat adlı başlıkta İse, toplum mühendis-
lerinin, şirket alanınıza girerek, şirketinizi batıracak ya da çıkaracak sır-'
lan çalıp, sizin yüksek teknoloji güvenlik önlemlerinizi atlatarak riski
nasıl artırdığını, uydurma öykülerle göreceksiniz. Bu başlık altında
anlatılan senaryolar, bir çalışanın intikam almasından tutun da, sanal
terörizme kadar oluşabilecek çeşitli tehditlerin farkına varmanızı sağlay-
acaktır. Eğer işletmenizi ayakta tutan bilgilere ve verilerinizin güven-
liğine değer veriyorsanız, onuncu ve on dördüncü bölümleri baştan
sona okumak isteyeceksiniz.

Aksi belirtilmediği takdirde, bu kitapta kullanılan tüm öykülerin
uydurma öyküler olduklarını vurgulamakta yarar var.

Çıtayı Yükseltmek başlığında şirket yaklaşımını ele alıp kuru-
munuza yapılan toplum mühendisliği saldırılarının başarıya ulaş-
malarının nasıl engellenebileceğinden söz edeceğiz. On beşinci bölüm
başarılı bir güvenlik eğitimi programı için bir taslak sunmaktadır. Ve on
altıncı bölüm tam hayatınızı kurtaracak şey olabilir; kurumunuza
uyarlayabileceğiniz, şirketinizi ve bilgilerinizi emniyette tutmak için
hemen uygulamaya geçirebileceğiniz, her yönüyle tam bir güvenlik
kuralları metni.

En sona, işbaşında karşılaştıkları bir toplum mühendisliği saldırısını
önleyebilmeleri için çalışanlarınıza yol göstermekte kullanabileceğiniz
kilit bilgileri özetleyen kontrol listeleri, tablolar ve şemalar içeren
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Bir Bakışta Güvenlik adında bir bölüm ekledim. Bu araçlar aynı
zamanda, kendi güvenlik eğitimi programlarınızı oluşturmakta kullan-
abileceğiniz değerli bilgiler de içermektedir.

Kitapta pek çok faydalı unsurla karşılaşacaksınız: Terim kutuları,
toplum mühendisliği ve bilgisayar korsanlığı terimlerinin açıklamalarını
İçerirler; Mitnick Mesajları güvenlik stratejinizi güçlendirmenize yardım-
cı olacak kısa bilgiler sunmaktadır; notlarda ise ek bilgiler ve ilginç
ayrıntılar bulunmaktadır. 1

Perde
Arkası



GÜVENLİĞİN EN ZAYIF HALKASI

Bîr şirket paranın alabileceği en iyi güvenlik teknolojilerini satın
almış; çalışanlarını, akşam eve giderken her şeylerini kilit altına alacak
şekilde son derece iyi eğitmiş ve bina güvenlik görevlilerini sektörün en
iyi güvenlik şirketinden kiralamış olabilir.

Bu şirket yine de tamamen savunmasızdır.

Bireyler, uzmanların önerdiği en iyi güvenlik uygulamalarını
çalıştırıyor, önerilen her güvenlik ürününü bilgisayarına yüklüyor olabilir-
ler ve uygun sistem yapılandırmasını ve güvenlik yamaların! kullanmak
konularında son derece dikkatli davranabilirler.

Bu bireyler yine de tamamen savunmasızdırlar. \ .-•- • : .,•

İnsan Unsuru
Yakın bir geçmişte Kongre'ye ifade verirken, başka birisi gibi davra-

narak ve yalnızca bu bilgiyi isteyerek, şifreleri ve diğer hassas bilgileri
çoğu zaman şirketlerden alabildiğimi anlattım.

Tam anlamıyla güvende olduğunu bilmeyi istemek doğal bir
duygudur ama bu, pek çok İnsanın sahte bir güvenlik hissiyle yetinme-
sine de neden olur. Karısını, çocuklarını ve evini korumak için ön kapısı-
na, maymuncukla açılamaz olarak bilinen, Medico marka bir silindirli kilit
taktırmış, sorumluluk sahibi ve sevecen bir ev sahibini düşünün.
Davetsiz misafirlere karşı ailesini güvenceye aldığı için içi rahat. Ama
pencereyi kıran ya da garaj kapısının şifresini bozan hırsızlara ne ola-
cak? Güçlü bir aiarm sistemi yerleştirmek daha iyi olurdu ancak yine de
bir garantisi yok. Pahalı kilitler olsun ya da olmasın, ev sahibinin
saldırıya açık olma hali devam ediyor.

Neden? Çünkü İnsan unsuru aslında güvenliğin en zayıf halkasıdır.

Güvenlik çoğu zaman bir yanılgıdan ibarettir, jşin içine dikkatsizlik,
saflık ve cahillik de girince daha da kötü olur. Yirminci yüzyılın en saygın
bilimadamı olan Albert Einstein şöyle demiştir: "Yalnızca iki şey sonsuz-
dur, evren ve insanoğlunun aptallığı; aslında evrenin sonsuzluğundan o
kadar da emin değilim." Sonuç olarak, insanlar aptailarsa ya da daha
sık görülen şekliyle, doğru güvenlik uygulamaları konusunda bilgisiz-
lerse, toplum mühendisliği saldırıları başarılı olmaktadır. Pek çok bi-
lişim teknolojileri (BT) sektörü çalışanı, güvenlik bilincine sahip aile
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reisimizle aynı yaklaşımı kullanarak, güvenlik duvarları, müdahaleleri
ortaya çıkarma sistemleri ya da daha güçlü tanıma sistemleri olan
zaman tabanlı kartlar ve biyometrik akıllı kartlar gibi herkesçe kabul gör-
müş güvenlik ürünleri kullandıkları için şirketlerini saldırılara karşı büyük
ölçüde güvende tuttukları doğrultusunda yanlış bir kanıya sahiptirler.
Güvenlik ürünlerinin tek başlarına tam bir güvenlik sağlayacağına
inanan biri, güvenlik konusunda kendini kandırıyor demektir. Bu ancak
hayal aleminde görülebilecek bir durumdur. Bu insanlar er ya da geç,
kaçınılmaz olarak bir güvenlik sorunu yaşayacaklardır.

Tanınmış bir güvenlik danışmanı olan Bruce Schneier'ın da dediği
gibi, "Güvenlik bir ürün değil, bir süreçtir." Dahası, güvenlik bir teknoloji
sorunu değildir; bir insan ve yönetim sorunudur.

Araştırmacılar sürekli olarak daha iyi güvenlik teknolojileri geliştirip
teknik açıkları sömürmeyi giderek zoriaştırınca, saldırganlar insan
unsurunu sömürme yoluna daha çok gideceklerdir, insanların güvenlik
duvarını kırmak genellikle daha kolaydır ve bir telefon görüşmesinden
başka yatırım istemediği gibi riski de çok düşüktür.

Klasik Bir Aldatma Olayı
İşletmenizin mal varlığının güvenliğine karşı en büyük tehdit nedir?

Yanıtlaması kolay: toplum mühendisi; siz sağ eline bakarken sol eliyle
sırlarınızı çalan acımasız bir sihirbaz. Bu kişi çoğu zaman o kadar
arkadaş canlısı, samimi ve yardımseverdir ki onunia karşılaştığınıza
şükredebilirsiniz bile.

Bîr toplum mühendisliği örneğine bakalım: Bugün pek çok insan
Stanley Mark Rifkin adındaki genç adamı ve artık var olmayan Los
Angeles'taki Pasifik Hisseleri Ulusal Bankası'yla olan macerasını hatır-
lamaz. Gerçekte ne olduğuyla ilgili çeşitli rivayetler vardır ve Rifkin de,
benim gibi, hikâyesini kendi ağzından hiçbir zaman anlatmamıştır. Bu
yüzden aşağıdakiler yayımlanmış makalelerden derlenmiştir.

Şifre Kırmak
1978 yılında bir gün Rifkin, Pasifik Hisseteri'nin yalnızca yetkili per-

sonelinin girebildiği ve odadakilerin her gün milyarlarca dolar tutarında
havale gönderip aldıkları havale odasına doğru yollandı.

Ana bilgisayarın çökmesi olasılığına karşı, havale odasının verileri için
yedekieme sistemi geliştirecek bir şirkette sözleşmeli olarak çalışıyordu.
Bu görevi, banka yetkililerinin havaleleri nasıl gönderdikleri de dahil olmak
üzere, tüm havale süreçlerini öğrenmesini sağlamıştı. Her sabah havale
yapmaya yetkili banka çalışanlarına, havale odasını aradıklarında kullan-
maları için, özenle korunan günlük bir şifrenin verildiğini öğrenmişti.

Güvenliğin En Zayıf Halkası

Havale odasındaki memurlar her gün değişen şifreyi ezberlemek için
kendilerini yormuyorlardı: Şifreyi küçük bir kâğıda yazıp kolayca görebile-
cekleri bir yere asıyorlardı. Kasım ayının tam o gününde Rİfkin'in odayı
ziyaret etmesinin özel bir nedeni vardı. O kâğıda bakmak istiyordu.

Havale odasına gelerek, çalışma süreçleriyle ilgili notlar aldı; güya
yedekieme sisteminin olağan sistemlerle tam olarak Örtüştüğünden
emin olmak istiyordu. Bu sırada asılı kâğıttaki güvenlik şifresini gizlice
okudu ve ezberledi. Birkaç dakika sonra dışarı çıktı. Daha sonra
söylediğine göre, o an kendini piyangoda büyük ikramiyeyi kazanmış
gibi hissetmişti.

Bir De İsviçre'deki Şu Banka Hesabına...
Öğleden sonra saat üç sularında odadan çıkmış, doğruca binanın

mermer kaplamalı girişindeki telefon kulübelerine gitmiş, telefona jeton
atarak havale odasının numarasını çevirmişti. Sonra, telefonda başka
bir kılığa bürünmüş, kendini, banka danışmanı Stanley Rifkin'den,
bankanın Uluslararası İşlemler Birimi'nin bir çalışanı olan Mike
Hansen'a dönüştürmüştü.

Bir kaynağa göre, yapılan görüşme aşağıdaki gibi gelişmişti:

"Merhaba, ben Uluslararası İşlemler'den Mike Hansen," dedi Rifkin,
telefonun diğer ucundaki genç kadına.

Kadın ofis numarasını istedi. Bu olağan bir soruydu ve Rifkin hazır-
lıklıydı: "286," dedi.

Kadın sonra "Peki, şifre nedir?" diye sordu.

Rİfkin'in adrenalinin etkisiyle zaten hızlı atan kalbi o anda iyice hız-
landı. Duraksamadan yanıtladı, "4789." Sonra havale talimatlarını ver-
meye başladı: New York Irving Yatırım Ortaklığı'ndan Zürih VVozchod
Handels Bankası'ndaki hesaba yatırılmak üzere "tam olarak on milyon
iki yüz bin dolar." Bü hesabı önceden kendisi açtırmıştı.

Kadın söylenenleri not edip, "Tamam, bilgileri aidim. Şimdi de birim-
ler arası takas numarasına ihtiyacım var." dedi

Rİfkin'in başından aşağı kaynar sular döküldü; bu beklemediği bir
soru, araştırmasında unuttuğu bir ayrıntıydı. Ama soğukkanlılığını
koruyup her şey yolundaymış gibi davrandı ve hiç beklemeden cevap
verdi, "Bir kontrol edeyim; sizi hemen ararım." Bu kez bankanın başka
bir birimini aramak için tekrar telefonda kılık değiştirerek havale odasın-
daki bir çalışan gibi davrandı. Takas numarasını öğrendi ve genç kadını
yeniden aradı.

Genç kadın numarayı aldı ve, "Teşekkürler" dedi. (Bu koşullar altında,
teşekkür etmesi gerekenin aslında Rifkin olması gerektiği söylenebilir.)



6 Aldatma Sanatı

Amaca Ulaşılması
Birkaç gün sonra Rifkin İsviçre'ye uçtu, parasını aldı ve 8 milyon

dolarını bir yığın elmas karşılığında bir Rus acentasına verdi. Tekrar
uçağa bindi ve taşları bir para kuşağına saklayarak A.B.D. gümrüğün-
den geçti. Tarihteki en büyük banka soygununu yapmıştı ve bunu bir
silah, hattâ bir bilgisayar bile kullanmadan gerçekleştirmişti. Tuhaf olan,
işlediği suçun bir süre sonra "en büyük bilgisayar dolandırıcılıkları"
başlığı altında Güinness Rekorlar Kitabı'nın sayfalarında yer almasıydı.

Stanley Rifkin'in insanları aldatma sanatında kullandığı bu beceri ve
teknikler bütününe artık toplum mühendisliği diyoruz. Aslında bu iş için
gerekenler özenli bir planlama ve iyi laf yapma yeteneğinden ibaret.

Ve bu kitabın konusu işte bu -bendenizin ustası olduğu- toplum
mühendisliği teknikleri ve şirketiniz üzerinde kullanılmaları durumunda
nasıl karşı savunma yapacağınız.

Tehlikenin Boyutu
Rifkin'in öyküsü, güvende olduğumuz hissinin ne kadar.yanlış bir

düşünce olduğunu mükemmel bir şekilde açıklıyor. Bu tarz olaylar -belki
10 milyon dolarlık vurgunlar değil ama- her gün oluyor. Şu anda pa-
ralarınız gidiyor olabilir ya da birileri yeni ürünlerinizin tasartmlartnı
çalıyor olabilir ve siz bunun farkında bile değilsiniz. Eğer şirketinizin
başına henüz böyle bir olay gelmediyse, sormanız gereken şey bunun
olup olmayacağı değil, ne zaman olacağı.

Artan Endişe
Bilgisayar Güvenliği Enstitüsü'nün, 2001 yılında bilgisayar suçlarıy-

la ilgili yaptığı araştırmaya göre, geçen on iki ay içerisinde araştırmaya
katılan kuruluşların yüzde 85'inin bilgisayarlarına yetkisiz giriş yapılmış.
Bu şaşırtıcı bîr rakam: Araştırmaya katılan her yüz kuruluştan yalnızca
on beşi yıl boyunca güvenlik ihlâfi yaşamadığını söyleyebilmiş. Bir o
kadar şaşırtıcı olan başka bir veri de bilgisayarlarına izinsiz girişler
sonucunda mali zarara uğrayan kuruluşların oranı: yüzde 64. Tek bir yıl
içerisinde kuruluşların yansından fazlası mali zarara uğramış.

Kendi deneyimlerim bu tarz araştırmalardaki rakamların biraz
abartılı olduğunu söylüyor. Araştırmayı yapan kişilerin niyetlerinden
kuşkuluyum. Ama bu, zararın az olduğu anlamına gelmez. Zarar büyük.
Güvenlik ihlâllerine karşı hazırlıklı olmayanlar, aslında kaybetmeye
hazırlanıyorlar.

Pek çok şirkette kullanılan ticari güvenlik ürünleri, çoğunlukla,
yazılımcı veletler olarak bilinen amatör bilgisayar korsanlarına karşı

Güvenliğin En Zayıf Halkası

koruma sağlamayı amaçlamaktadırlar. İnternetten indirilmiş programlar
kullanan bu yeniyetme korsanlar çoğu zaman biraz rahatsızlık vermek-
ten öteye gidemiyorlar. Büyük kayıplar ve gerçek tehlike, maddi bir
kazanç sağlamaya güdülenmiş, hedefleri iyi tanımlanmış, planlı saldır-
ganlardan geliyor. Bu İnsanlar, amatörler gibi birçok sisteme birden
girmeye çalışmaktansa, her seferinde tek bir hedef üzerinde yoğun-
laşıyorlar. Amatör korsanlar sayıyı çok tutmayı amaçlarken, profes-
yoneller kaliteli ve değerli bilgiyi hedefliyorlar.

Kimlik tespiti için kullanılan tanıma araçları, sistem özkaynaklanna
ve dosyalara erişimin yönetilmesi için erişim kontrolü sistemleri ve hırsız
alarmlarının elektronik karşılığı olan izinsiz girişleri tespit sistemleri gibi
teknolojiler, bir şirket güvenlik programı için önemlidirler. Yine de şir-
ketler, güvenlik önlemlerine yatırım yapmaktansa, kahveye para harca-
mayı yeğliyorlar.

Suçluların aklı nasıl suç işlemeye yönelik çalışıyorsa, bilgisayar kor-
sanının da aklı güçlü güvenlik teknolojilerinin açıklarını bulmaya yönelik
çalışır. Çoğu zaman da bunu teknolojiyi kullanan kişileri hedefleyerek
yaparlar.

Yanıltıcı Uygulamalar
En emniyetli bilgisayarın kapalı bir bilgisayar olduğuna dair yaygın bir

söz vardır. Akıllıca ama yanlış: Art niyetli bir kişi ofise gidip bilgisayarı
açması için birini ikna ederek işi bitirir. Elinizdeki bilgiye sahip olmak
isteyen bir rakibiniz, çoğu zaman var olan pek çok farklı yoldan birini kul-
lanarak onu elde edebilir. Bu iş yalnızca zamana, sabırlı olmaya, kişiliğe
ve ısrarcılığa bakar. İşte bu noktada aldatma sanatı devreye girer.

Bir saldırganın, davetsiz misafirin ya da toplum mühendisinin güven-
lik önlemlerini atlatmak amacıyla, bilgisini paylaşacak güvenilir bir kul-
lanıcıyı kandırması ya da hiçbir şeyden kuşkulanmayan bir hedefi ona
giriş hakkı tanıması için aldatması gerekir. Güvenilir çalışanlar, hassas
bilgileri paylaşmaları için ya da saldırganın içeri sızmasını sağlayacak
bir güvenlik açığı yaratmaları için kandırılabildiklerinde, ikna edilebildik-
lerinde ya da yönlendırilebildiklerinde dünyadaki hiçbir teknoloji bir şir-
keti koruyamaz. Tıpkı şifre çözümleyicilerinin şifre teknolojisini bertaraf
edecek bir açık bularak, şifrelenmiş bir mesajın içeriğini öğrenebildikleri
gibi, toplum mühendisleri de güvenlik teknolojilerini bertaraf etmek için
çalışanlarınızı aldatma yöntemi kullanılan

Güvenin Kötüye Kullanılması
Çoğu durumda, başarılı toplum mühendislerinin güçlü İnsan ilişkileri

vardır. Hızlı dost olup güven sağlayabilmek için gerekli kişilik özellikle-
rine sahip; yani etkileyici, nazik ve sevimli kişilerdir. Deneyimli bir toplum
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mühendisi, sanatının stratejilerini ve taktiklerini kullanarak neredeyse
hedeflediği her bilgiye ulaşabilir.

Yetenekli teknoloji uzmanları alın teri dökerek bilgisayar kullanımına
bağlı riskleri en aza indirgemek için bilgi güvenliği çözümleri üretmişler,
ancak en zayıf halka olan insan unsuruna dokunmamışlardır. Tüm
zekâmıza karşın, biz insanlar -siz, ben ve diğer herkes- birbirimizin
güvenliğine yönelik en büyük tehdidi oluşturuyoruz.

Ulusal Karakterimiz
Özellikle Batı dünyasında, bu tarz tehditlerin üzerinde durmuyoruz.

Bize birbirimizden şüphelenmemiz öğretilmiyor. Bu en çok da
Amerika'da böyle. Bize "komşumuzu sevmemiz", birbirimize güven-
memiz ve inanmamız öğretilir. Yerel güvenlik örgütlerinin, insanları
evlerini ve arabalarını kilitlemeye ikna etmelerinin ne kadar zor
olduğunu bir düşünün. Bu tarz açıkların verilebileceği gün gibi ortadadır
ve haya! dünyasında yaşamayı tercih eden pek çokları tarafından göz
ardı edilmektedir; ta ki ağızları yanana kadar.

Her insanın iyi niyetli ve dürüst olmadığını biliyoruz, ancak çoğu
zaman sanki öyle değillermiş gibi davranıyoruz. Bu muhteşem saflık,
Amerikalıların yaşamlarının temel taşıdır ve bundan vazgeçmek acı
verici olacaktır. Bir ulus olarak, özgürlük anlayışımızın içine, yaşanacak
en İyi yerin anahtarların ve kilitlerin en az gerekli olduğu yer anlayışını
da koymuşuz.

Çoğu insan, kandırılma olasılığının çok düşük olduğu İnancına
dayanarak, başkaları tarafından kandıramayacağı varsayımıyla hareket
eder; bu ortak inancın bilincinde oian saldırgan, isteğini o kadar akıllıca
sunar ki hiç kuşku uyandırmaz ve kurbanın güvenini sömürür.

Kurumsal Saflık
Ulusal karakterimizin bir parçası olan bu saflık, bilgisayarlar ilk

olarak uzaktan birbirlerine bağlandıklarında da görülüyordu. Hatırlayın,
İntemet'ın ilk şekli olan ARPANet {Savunma Bakanlığı ileri Araştırma
Projeleri Birimi Ağı} devlet, araştırma ve eğitim kurumlan arasında bilgi
paylaşmanın bir yolu olarak tasarlanmıştı. Amaç, teknolojik ilerlemenin
yanısıra bilgi özgürlüğüydü. Böylece pek çok eğitim kurumu, ilk bilgisa-
yar sistemlerini ya hiç ya da çok az güvenlik sağlayarak kurdular.
Tanınmış bir yazılım Özgürlükçüsü olan Richard Stallman, kendi
hesabını bir şifreyle korumayı bile reddetmişti.

Ancak internet'in elektronik ticaret için kullanılmaya başlanması,
zayıf güvenlik Önlemlerinin, her şeyin biribirine kablolarla bağlı olduğu
dünyamızda yaratacağı tehlikeleri ciddi şekilde açığa çıkardı.

Güvenliğin En Zayıf Halkası

Bugünün havaalanlarına bir bakın. Güvenlik en üst düzeye ulaşmış
durumda ancak güvenliği aşıp, kontrol noktalarından tehlikeli olabilecek
silahlar geçiren yolcularla ilgili basında duyduğumuz haberlerle dehşete
düşüyoruz. Hava alanlarımız böyle bir alarm durumundayken bu nasıl
mümkün olabiliyor? Metal dedektörleri mi doğru çalışmıyor? Hayır.
Sorun makinelerde değil. Sorun insan unsurunda: Makineleri çalıştıran
insanlarda. Hava alanı yetkilileri Ulusa! Muhafızlar1! kapıya koyup, metal
dedektörleri ve yüz tanıma sistemleri yerleştirebilirler ama aktif güvenlik
görevlilerini, yolcuları nasıl kontrol edecekleri konusunda eğitmek daha
yararlı olur gibi görünüyor.

Aynı sorun, dünya çapında, tüm devlet kurumları, eğitim kuruluşları ve
ticari işletmeler için de geçerli. Güvenlik uzmanlarının çabalarına karşın
bilgiler savunmasız kalıyor ve güvenlik zincirinin en zayıf halkası olan
İnsan halkası güçlendirümediği sürece, toplum mühendisliği becerileri
olan saldırganlarca iştah açıcı bir hedef olarak görülmeye devam ediyor.

Her zamankinden çok şu anda, pembe gözlüklerimizi çıkarıp, bil-
gisayar sistemlerimizin ve ağlarımızın gizliliğine, bütünlüğüne ve varliğı-
na saldırmaya yeltenecek olanların kullandığı yöntemlere karşı daha
gözü açık olmalıyız. Trafikte diğer arabaların herşeyi yapabileceği
olasılığına karşı geliştirilen korunmacı sürücülüğün gerekliliğine zaman-
la inandık; artık korunmacı programcılık uygulamalarını da öğrenip
onlara da inanma zamanımız geldi.

Özel yaşantınızı, aklınızı ya da şirketinizin bilgi sistemlerini ihial
eden bir saldırı tehlikesi, başınıza gelene kadar gerçekleşecekmiş gibi
görünmeyebilir. Maliyetleri yüksek olan böylesi bir gerçekle yüzleşmek-
ten kaçınmak için, bilgi varlıklarımızı, kendi kişisel bilgilerimizi ve
ulusumuzun hassas alt yapılarını korumak konusunda hepimizin bilinçli,
eğitimli ve uyanık olmamız gerekmektedir. Ve bu önlemleri bugünden
almamız şarttır.

Teröristler ve Aldatmacalar
Aldatma sanatı, doğal olarak, yalnızca toplum mühendisine özgü bir

araç değildir. FizikseMerörizm büyük yankılar uyandırıyor ve dünyanın
tehlikeli bir yer olduğunun daha önce hiç varmadığımız kadar farkına var-
mamıza yol açıyor. Sonuçta, medeniyet yalnızca ince bir kaplama gibi.

Eylül 2001'de, New York ve VVashington'a yapılan saldırılar her bi-
rimizin -yalnızca Amerikalıların değil, tüm ulusların iyi niyetli insanlarının
da- yüreğine hüzün ve korku saldı. Dünyanın her tarafında, iyi eğitilmiş
ve yeni saldırılar yapmanın fırsatını kollayan, takıntılı teröristlerin olduğu
gerçeğine karşı uyarıldık.

Devletlerin son zamanlarda artan çabalan, güvenlik bilinci düze-
yimizi artırdı. Her tür terörizme karşı uyanık ve tetikte olmalıyız.
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Teröristlerin nasıl büyük bir hainlikle sahte kimlikler yarattıklarını, öğren-
ci ve komşu rollerine büründüklerini ve kalabalığa karıştıklarını iyice
anlamamız gerekir. Entrikalar çevirirlerken, bu sayfalarda okuyacak-
larınıza benzer aldatma numaraları çekerek asıl niyetlerini gizliyorlar.

Bildiğim kadarıyla, teröristler şirketlere, içme suyu tesislerine, elekt-
rik üretme tesislerine ya da ulusal altyapımızın başka yaşamsal Önemi
olan parçalarına sızmak için henüz toplum mühendisliği teknikleri kul-
lanmadılarsa da, asıl sorun orada yatıyor. Bunu yapmak son derece
kolay. Bu kitap sayesinde, şirket üst yönetimlerinin güvenlik bilincini yer-
leştirip yeni güvenlik politikalarını uygulamaya koyacağını umuyorum.

Bu Kitap Hakkında
Şirket güvenliği bir denge konusudur. Yetersiz güvenlik, şirketinizi

çok savunmasız bırakırken, güvenliğin üzerinde fazla durmak ise işle
ilgilenilmesini engelleyip, şirketin büyümesini ve kazancını kısıtlar. Asıl
zor iş güvenlik ve üretkenlik arasındaki dengeyi kurmaktır.

Şirket güvenliğiyle İlgili başka kitaplar yazılım ve donanım teknoloji-
leri üzerine odaklanırlar ve en ciddi tehlikeye yeterince yer vermezler:
insanların aldatılması. Bu kitabın amacı, diğerlerinden farklı olarak,
sizin, beraber çalıştığınız insanların ve şirketinizin diğer çalışanlarının
nasıl yönlendirilebileceğini anlamanıza yardımcı olmak ve kandırılan
kişi konumundan çıkmak için ne gibi önlemler alabileceğinizi göster-
mektir. Elinizdeki kitap, çoğunlukla, saldırganların bilgi çalmak, güvenilir
olduğu düşünülen ama aslında öyle olmayan bir bilgiyi doğrulamak ya
da bir şirket ürününü tahrip etmek için kullandıkları, teknik olmayan yön-
temler üzerinde duruyor.

Benim görevim, var olan basit bir gerçek nedeniyle daha da zor-
laşıyor: Her okuyucu, toplum mühendisliğinin en büyük ustaları olan
anne-babalar tarafından zaten yönlendirilmiş durumda. Anne ve
babanız "sizin iyiliğiniz için," diyerek en doğru olduğunu düşündükleri
şeyleri size yaptırmanın yoifannı buldular. Toplum mühendisleri, hedef-
lerine ulaşmak için hikâyelerin, nedenlerin ve gerekçelerin üzerinde
nasıl özenle ve maharetle oynuyorîarsa, anne-babalar da aynı yöntem-
leri kullanan başarılı birer hikâye anlatıcısıdırlar. Evet, hepimiz, iyi niyetli
(ve bazen o kadar da iyi niyetli olmayan) toplum mühendisleri olan
anne-babalarımtz tarafından yoğrulduk.

Bu eğitimle şartlanmış olarak yönlendirilmeye açık hale geldik. Eğer
her zaman tetikte olup başkalarına güvenmeseydik, bizden yararlan-
mak isteyen birinin kuklası olacağımız endişesiyle dolu olsaydık, zor bir
yaşam sürüyor olurduk. Kusursuz bir dünyada kuşku bile duymadan
başkalarına güvenir, karşılaştığımız insanların dürüst ve güvenilir olduk-
larından emin olurduk. Ama kusursuz bir dünyada yaşamıyoruz ve bu
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yüzden rakiplerimizin yanıltıcı çabalarını engellemek için bir dereceye
kadar ihtiyatlı olmalıyız.

Kitabın ana parçalarını oluşturan ikinci ve üçüncü ana başlıklar,
toplum mühendislerini iş başında gösteren hayalî öykülerden oluşuyor.
Bu bölümlerde şunları göreceksiniz:

. Telefon beleşçilerinin yıllar önce buldukları, telefon şirketinden
rehberde geçmeyen bir numarayı almanın sağlam bir yolunu.

• Saldırganların kullandıkları, uyanık ve kuşkucu çalışanları bile
bilgisayar kullanıcı adlannı ve şifrelerini vermeye ikna edecek
çeşitli yöntemleri,

• Bir İşlem Merkezi yöneticisinin şirketinin en gizli ürün bilgisini
çalabilmesi için bir saldırgana nasıl yardım ettiğini,

• Bir hanımı, her tuşa basışım kaydeden sonra da ayrıntıları
saldırgana e-postalayan bir yazılım indirmesi için kandıran bir
toplum mühendisinin kullandığı yöntemleri,

• Özel dedektiflerin şirketinizle ve sizinle ilgili nasıl bilgi topladıklarını
okuyacaksınız. Bu sonuncunun içinizi ürperteceğinden eminim.

İkinci ve üçüncü ana başlıklarda geçen bazı hikâyeleri okurken, bun-
ların mümkün olmadığını bu sayfalarda yazılı yalanların, aşağılık
numaraların ve dalaverelerin hiç kimsenin yanına kalmayacağını
düşünebilirsiniz. Gerçek şu ki, her olayda anlatılan hikâyeler olmuş ve
olabilecek olayları yansıtmaktadırlar: Pek çoğu dünyanın bir köşesinde
her gün olmaktadır; hattâ siz bu kitabı okurken sizin kurumunuzun bile
başına geliyor olabilir.

Kitabın içeriği, işinizi korumak söz konusu olduğunda gerçekten
ibret verici olacaktır; kişisel yönden bakıldığında ise özel yaşamınızda
bilginizin bütünlüğünü korumak için toplum mühendislerinin hamlelerini
bertaraf etmenize de fayda sağlayacaktır.

Kitabın dördüncü ana başlığında konuyu farklı bir açıdan ele alı-
yoruz. Buradaki amacım, çalışanlarınızın toplum mühendisleri tarafın-
dan kandırılmaları ^olasılığını en aza indirgemek için gerekli işletme
kurallarını ve bilinçlendirme eğitimlerini oluşturmanıza yardım etmek.
Toplum mühendislerinin stratejilerini, yöntemlerini ve taktiklerini anla-
mak, şirketinizin üretkenliğini düşürmeden BT varlıklarınızı korumak için
uygun kontroller yerleştirmenize yardımcı olacaktır.

Kısacası, bu kitabı, toplum mühendisliğinin oluşturduğu ağır tehlike-
ye karşı sizleri bilinçlendirmek ve şirketinizin ve çalışanlarınızın bu yolla
sömürülmesi olasılığını en aza indirgemenize yardım etmek için yazdım.

Ya da belki şöyle söylemeliyim, bu olasılık bir daha hiç sömürüle-
meyecekleh kadar azalacaktır.
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ZARARSIZ GİBİ GÖRÜNEN
BİLGİLER

Çoğu insana göre toplum mühendislerinden kaynaklanacak en
büyük tehdit nedir? Kendinizi korumak için ne yapabilirsiniz?

Eğer amaç çok değerli bir ödül ele geçirmekse -diyelim ki, bir şirketin
fikrî sermayesinin önemli bir parçasıysa- o zaman belki de gerekli olan
şoy, mecazî olarak, yalnızca daha güçlü bir kasa ve daha iyi silahlanmış
bekçilerdir. Öyle değil mi?

Ama aslında bir şirketin güvenliğinin aşılması, genellikle kötü
adamın şirketteki pek çok insanın korunması ve sınırlandırılması için bir
neden görmediği, son derece masum, günlük ve önemsiz görünen bir
bilgiyi ya da bir belgeyi elde etmesiyle başlar.

Bilginin Gizli Değeri
Çoğu toplum mühendisleri, bir şirketin elinde olan ve zararsız gibi

görünen bilgileri el üstünde tutarlar çünkü bu bilgiler, kendilerini daha
inandırıcı kNabilmelerinde can alıcı bir rol oynayabilir.

Bu sayfalarda, toplum mühendislerinin saldırılarına sizin de "tanık"
olmanızı sağlayarak işlerini nasıl yaptıklarını göstereceğim; bazen olayı
kurban rolündeki kişilerin bakış açısından sunacağım, böylece kendinizi
onların yerine koyabilecek ve siz (belki de çalışanlarınızdan ya da iş
arkadaşlarınızdan biri) olsaydınız nasıl bir yanıt verebileceğinizi tarta-
bileceksiniz. Çoğu durumda aynı olayları toplum mühendisinin bakış
açısından da göreceksiniz.

İlk öykü finans endüstrisindeki bir açık noktaya değinmektedir.

Creditchex
İngilizler, tutucu bir bankacılık sistemine uzun bir süre katlanmak

zorunda kaldılar. Sıradan ve dürüst bir vatandaş olarak bir bankadan
içeri girip bir hesap açtıramazdınız. Hatırlı müşterilerden biri sizin için bir
tavsiye mektubu yazmadığı sürece banka sizi müşteri olarak kabul
etmeyi düşünmezdi biie.

ingilizlerin bu sistemi günümüzün görünüşte eşitlikçi bankacılığın-
dan doğal olarak oldukça farklı. İş yapmaktaki çağdaş rahatlığımız,
neredeyse herkesin bir bankaya girip kolaylıkla vadesiz çek hesabı
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açtırabildiği, arkadaş canlısı ve demokratik Amerika'dan başka hiçbir
yerde bu kadar göze çarpmıyor, öyle mi? Tam olarak değil. Gerçek şu
ki, bankaların anlaşılabilir nedenlerden ötürü, geçmişte karşılıksız çek
yazmış olabilecek biri adına -ki bu, kişinin adli sicilinde banka soygunu
ya da zimmete geçirme suçlarının olması kadar kötü bir durumdur-
hesap açmak konusunda doğal bir çekingenlikleri vardır. Bu yüzden,
müstakbel bir müşteriyle ilgili hızlı bilgiler edinmek pek çok banka için
olağan bir uygulamadır.

Bu tarz bilgileri edinmek için bankaların iş yaptıkları başlıca şirketler-
den biri de bizim CreditChex adını vereceğimiz bir kuruluş. Müşterilerine
çok önemli bir hizmet sunmakla birlikte, birçok şirkette olduğu gibi, İşini
bilen toplum mühendislerine de farkında olmadan kullanışlı bilgiler
sağlayabiliyorlar.

İlk Görüşme: Kim Andrevvs
- Ulusal Banka, ben Kim. Size nasıl yardımcı olabilirim?

- Merhaba Kim. Sana bir sorum olacaktı. Sizler CreditChex kullanı-
yor musunuz?

- Evet.

- CreditChex'i aradığınız zaman, onlara verdiğiniz numaraya ne ad
veriyorsunuz? Üye İşyeri Numarası mı?

Kız bir an duraksadı; soruyu tartıp, bunun neyle ilgili olduğunu ve
yanıt verip vermemesi gerektiğini düşündü.

Bu arada, telefondaki ara vermeden konuşmayı sürdürdü:

• Sormamın nedeni şu: özel dedektiflik konusunda bir kitap
yazıyorum.

- Evet, dedi kız, soruyu gönül rahatlığıyla yanıtlayarak. Bir yazara
yardımcı olabildiği İçin memnun'olmuştu.

- Üye İşyeri Numarası deniyor, öyle mi?

- Ht ki.

- Tamam, harika. Terimleri doğru kullanabilmek için sormuştum.
Yani kitap için. Yardımların için teşekkürler. Hoşçakal, Kim.

İkinci Görüşme: Chrİs Ta I bert
- Ulusal Banka, Yeni Hesaplar, ben Chris.

- Merhaba, Chris. Ben Alex, dedi arayan. CreditChex'in müşteri tem-
silcisiyim. Hizmetlerimizi geliştirebilmek için bir araştırma yapıyoruz.

1 ••••••• Bana birkaç dakikanı ayırabilir misin?

Chris memnuniyetle ayırabileceğini söyledi ve arayan konuşmaya
devam etti:
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- Pekâlâ. Şubenizin çalışma saatleri nedir? Kadın yanıtladı ve ardar-

da gelen somları yanıtlamaya devam etti.

- Şubenizin kaç çalışanı bizim hizmetlerimizden yara} lanı\ or9

- Bilgi talebi için bizi ne sıklıkta arıyorsunuz?

- Sizin İçin ayırdığımız 800'lü numaralardan hangisini

kullanıyorsunuz?

- Müşteri temsilcilerimiz her zaman size karşı nazikle/ mı *

- Talebinize yanıt verme süremiz ne kadar?

- Ne kadar süredir bankada çalışıyorsunuz?

- Şu anda kullandığınız Üye İşyeri Numarası nedir?

- Size sağladığımız bilgilerde hiç tutarsızlığa rastladınız mı''

- Hizmetlerimizi geliştirmemiz doğrultusunda önsrileı iniz olsavdı

bunlar neler olurdu?

Ve:

- Şubenize düzenli olarak göndereceğimiz anketleri doldurmak ister

misiniz?

Kadın yapabileceğini söyledi, biraz konuştular, arayan telefonu kapattı

ve Chris işinin basma döndü.

Üçüncü Görüşme: Henry McKinsey
- CreditChex, ben Henry McKinsey, size nasıl yardımcı olabilirim?

Arayan, Ulusal Banka'dan aradığını söyledi. Doğru Üye İşyeri

Numarasını, sonra da bilgi istediği kişinin adını ve sosyal güvenlik

numarasını verdi. Henry kişinin doğum gününü sordu ve arayan onu da

verdi.

Biraz sonra Henry bilgisayar ekranından kayıtları okudu.

- Wells Fargo 1998'de, bir kerelik, 2.066 dolar tutarında YB rapor

etmiş.
YB (Yetersiz Bakiye), yazılan çeke karşılık hesapta yeterince para
olmadığı durumlar için kullanılan bankacılık terimidir.

- O zamandan beri başka hareket olmuş mu?

- Hayır, olmamış.

- Başka sorgulama olmuş mu?

- Bir bakalım. Evet, iki tane olmuş, ikisi de geçen ay. Chicago,

Üçüncü Birleşik Kredi Birliği.

Bir sonraki adı, Schenectady Yatırım Ortaklığı'nı, okurken bocaladı ve

harf harf kodlamak zorunda kaldı.

- New York Eyaleti'nde, diye de ekledi.
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Özel Dedektif İş Başında

Bu görüşmelerin üçü de aynı kişi tarafından, adına Oscar Grace
diyeceğimiz bir özel dedektif tarafından yapılmıştı. Grace'in yeni bir
müşterisi vardı ve bu onun ilk müşterilerinden biriydi. Birkaç ay öncesine
kadar polis olan Grace, yeni işlerin bazılarını rahatlıkla çözebildiğin) fark
etmişti, ancak diğerleri kaynaklarını ve yaratıcılığını sonuna kadar kul-
lanmasını gerektirecek kadar zorluydu. Bu seferki iş kesinlikle zorlular
sınıfına giriyordu.

Polisiye romanların tanıdık özel dedektifleri -Sam Spades ve Philip
Marlovves- eşini aldatan birini yakalayabilmek için saatlerce arabaların-
da oturup gece yarılarına kadar beklerlerdi. Gerçek hayattaki özel
dedektifler de aynısını yapıyorlar. Özel dedektifler polisiye romanlara
daha az konu olmuş ama didişen eşlerin işlerine burun sokmanın bir o
kadar önemli başka bir çeşidini, yani gece nöbetleriyle cebelleşmekten
çok, büyük ölçüde toplum mühendisliği becerilerine dayanan bir yöntem
de kullanıyorlar.

Grace'in yeni müşterisi, giysiler ve mücevherler için oldukça geniş
bir bütçe ayırabiliyor gibi görünen bir hanımdı. Bir gün ofisine gelmiş ve
üstünde kağıt yığılı olmayan tek deri koltuğa oturmuştu. Gucci marka
büyük el çantasını, markası ona dönük kalacak şekilde masaya koymuş
ve boşanmak istediğini kocasına söylemeyi tasarladığını açıklamıştı,
ancak "küçük bir sorun" olduğunu da itiraf etmişti.

Görünüşe göre kocası bir adım öndeydi. Tasarruf hesaplarındaki
parayı ve yatırım hesaplarında duran daha da büyük bir tutarı çoktan
çekmişti. Kadın paraların nereye kaçırıldığını bilmek istiyordu ve boşan-
ma avukatı hiç yardımcı olmuyordu. Grace, avukatın, paranın nereye
gittiği gibi pis işlere elini bulaştırmayacak, hızlı yükselen, yüksek gelirli
danışmanlardan biri olduğunu tahmin etti.

Acaba Grace ona yardımcı olabilir miydi?

Bu işin çocuk oyuncağı olduğuna kadını ikna etti, bir fiyat verdi, mas-
rafların, gerçekleştikçe faturalandırılacağını söyledi ve ilk ödeme için bir
çek aldı.

Sonra da çözmesi gereken sorunla yüzleşji. Daha Önce hiç böyle bir
iş yapmadıysanız ve para İzi sürmek konusunda pek bir şey bilmiyor-
sanız ne yaparsınız? Ufak adımlar atarak işe başlarsınız. İşte, bize
aktarıldığı kadarıyla Grace'in öyküsü:

CreditChex'in ne olduğunu ve bu şirketin bankaların hangi konuda
işine yaradığını -eski karım bir bankada çalışırdı- biliyordum. Ama kul-
lanılan terimleri ve süreçleri bilmiyordum ve eski karıma sormak zaman
kaybı olacaktı.

Birinci adım: Bankacılık terimlerini öğren ve İstenen şeyin konuya
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Terimler
HEDEF: Bir dalaverenin

kurbanı.

KA YNA ĞI KUR UTMA K:
Bir saldırgan, gerçek-
leştirdiği saldırıyı kur-

banının anlamasına izin
verirse, o zaman buna kay-

nağı kurulmak denir.
Kurban bir kez durumu

anlar ve diğer çalışanlara
ve yönetime bu girişimden

söz ederse, gelecek
saldırılarda aynı kaynağı

sömürmek çok güçleşecektir.

hakim biri tarafından istendiği izlenimini
yaratmanın bir yolunu bul. Aradığım
bankada, adı Kim olan genç hanım
CreditChex'İ aradıkları zaman kendileri-
ni nasıl tanıttıklarını sorduğumda kuşku-
landı. Duraksadı ve bana söyleyip söyle-
memekten emin olamadı. Bu beni cay-
dırdı mı? Elbette hayır. Üstelik bu durak-
sama bana önemli bir ipucu, onun için
inandırıcı olacak bir neden bulmam
gerektiğine dair bir işaret verdi. Ona bir
kitap için araştırma yaptığım oyununu
oynadığımda, bu, kuşkularını giderdi. Bir
kitap ya da senaryo yazarı olduğunuzu
söyleyin, herkesin dili çözülüverır.

Elimde Kim'in üzerinde işe yaraya-
bilecek başka bilgiler de vardı; hakkında
bilgi istediğiniz kişiyle ilgili CreditChex'İn
ne tür bilgiler istediğini, sizin o kişiyle
ilgili neler isteyebileceğinizi ve en önemlisi Kim'in çalıştığı bankanın Üye
İşyeri Numarası'nı biliyordum. Bu soruları sormaya hazırdım ama
duraksaması bir tehlike işaretiydi. Kitap araştırması hikâyesini yutmuş-
tu, ancak işin başında biraz kuşkuianmıştı. Eğer başından yardımcı
olmaya hevesli olsaydı, süreçlerle ilgili daha fazla şey anlatmasını
ondan isteyebilirdim.

İçinizden gelen sese kulak vermeli, hedefin söylediklerini ve nasıl
söylediğini dikkatle dinlemelisiniz. Bu hanım, çok fazla olağandışı soru
soracak olsaydım, kafasında alarm zilleri çalacak kadar zeki görünüyor-
du. Her ne kadar kim olduğumu ve hangi numaradan aradığımı bilmese
de, eğer bu işin içindeyseniz, telefon ederek şirketle ilgili bilgi almaya
çalışan birine karşı, birilerinin ortalığı ayağa kaldırmasını istemezsiniz.
Bunun nedeni kaynağı kurutmak istememenizdir; aynı işyerini başka bir
zaman bir kez daha aramak isteyebilirsiniz.

Bir insanın bana "Buyrun emrinize amadeyim," diyerek yardımcı mı
olacağını yoksa "Bu adamın niyeti bozuk, polisi arayayım," diye ortalığı
uyağa mı kaldıracağını anlamak amacıyla bana ipucu verecek küçük
işaretleri yakalayabilmek için gözümü-kulağımı hep açık tutarım.

Kim'i biraz diken üstünde biri olarak derecelendirdim, bu yüzden
l;ırklı bir şubedeki başka birini aradım. Chris'le yaptığım ikinci
ıjürüşmede, araştırma numarası çok iyi iş gördü. Buradaki yöntem,
inandırıcılığı artıracak ilgisiz soruların arasına önemli sorulan sıkıştır-
mnkta yatıyor. CredİtChex'deki Üye İşyeri Numarası'nı sormadan önce,
İKinkada ne kadar süredir çalıştığıyla ilgili ona kişisel bir soru yönelterek
hır son dakika kontrolü yaptım.
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Kişisel bir soru mayın gibidir; bazıları üzerinden geçer ve hiçbir
zaman farketmezler; bazılarında ise patlar ve güvenli bir yer bulmak için
telaş içinde kaçmalarına neden olur. Bu yüzden, eğer kişisel bir soru
sorarsam, karşı taraf soruyu yanıtlarsa ve ses tonunda bir değişiklik
olmazsa, büyük olasılıkla talebin içeriğinden şüphelenmemiş demektir.
Yanıtlanmasını istediğim soruyu ona, kuşku uyandırmadan rahatlıkla
sorabilirim ve büyük olasılıkla bana istediğim cevabı verir.

İyi bir özel dedektifin bildiği bir şey daha vardır: Hiçbir zaman, kilit
bilgiyi elde ettikten sonra görüşmeyi hemen bitirme. Bir-iki soru, biraz
sohbetten sonra veda etmek yerinde olabilir. Eğer kurban sorduklarınız-
la ilgili bir şeyleri daha sonra hatırlarsa, bunlar büyük olasılıkla son
birkaç soru olacaktır. Kalanı genellikle unutulur.

Böylece Chris bana Üye İşyeri Numarası'nı ve taleplerini bildirmek
için kullandıkları telefon numarasını verdi. CreditChex'ten ne kadar bilgi
edinilebildiğini öğrenebileceğim sorular da sorabilseydim daha mutlu
olurdum. Ancak şansımı zorlamak istemedim.

Bu, CreditChex!ten tutar hanesi boş bir çek almak gibi bir şeydi. Artık
istediğim zaman arayıp bilgi elde edebilirdim. Aldığım hizmet için para
ödememe bile gerek yoktu. Görünüşe göre CreditChex temsilcisi İste-
diğim bilgileri benimle paylaşmaya hazırdı. Müşterimin kocasının hesap
açtırmak için son zamanlarda başvurduğu iki yer vardı. O zaman, yakın-
da eski eşi konumuna gelecek olan kadının aradığı paralar neredeydi?
CreditChex'teki adamın saydığı bankalardan başka nerede olabilirdi ki?

Aldatmacanın İncelenmesi
Tüm bu düzen toplum mühendisliğinin temel taktiklerinden birinin

üzerine kurulmuştur: Öyle olmadığı halde, bir şirket çalışanının, zararsız
olduğunu düşündüğü bir bilgiye ulaşmak.

ilk banka memuru CreditChex'İ ararken kullanılan tanımlayıcı sayıyı
anlatan Üye İşyeri Numarası terimini doğruladı. İkincisi, CreditChex'in
telefon numarasını ve en can alıcı bilgi olan bankanın Üye İşyeri
Numarası'nı sağladı. Tüm bu bilgiler memura zararsız görünüyordu. Bu
sayıyı başkasına söylemenin ne zararı olabilirdi ki?

Tüm bunlar üçüncü görüşme için gereken zemini hazırladı. Grace'in

Mitnick Mesajı: x

Üye İşyeri Numarası, bu durumda, bir şifre kadar önem. taşır. Eğer banka
çalışanları onu bir ATM şifresi olarak görürlerse, bilginin hassaslığını
kavrayabilirler. Şirketinizde insanların yeterli özeni göstermedikleri kurum
içi bir şifre ya da numara var mı?
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i'lındı; CreditChex'i arayıp, kendini müşteri bankalardan biri olan Ulusal
HiinkH'nın bir çalışanı gibi tanıttıktan sonra istediği bilgiyi alabilmesi için
ılıliyncı olan her şey vardı.

Bilgi çalarken, iyi bir dolandırıcının paranızı çalmada gösterdiği
htıcorikliliğe benzer bir beceriklilik gösteren Grace'in, insanları okumak
d,:in geliştirilmiş yetenekleri vardı. Sıkça uygulanan, masum soruların
at.ısına anahtar soruları katma yöntemini o da biliyordu. Üye İşyeri
Numarası'nı her şey yolundaymış gibi sormadan önce kişisel bir soru-
nun ikinci memurun işbirliği yapma eğilimini ölçeceğini de biliyordu.

İlk memurun, CredİtChex üye numarası için kullanılan terimi onayla-
y.ırak yaptığı hataya karşı korunmaya neredeyse olanak yoktu. Bu bil-
ginin bankacılık sektöründe o kadar geniş bir kullanımı var ki önemsiz
(jthi görünüyor; zararsız görünümlü bilgilere en iyi örnek. Ancak ikinci
memur Chris, arayanın gerçekte söylediği kişi olup olmadığını doğrula-
madan soruları yanıtlamaya bu kadar hevesli olmamalıydı. En azından
,itlini ve telefon numarasını alıp onu geri aramalıydı; böylece daha sonra
Viıphe uyanırsa, karşı tarafın hangi telefon numarasını kullandığının bir
knydını tutmuş olabilirdi. Bu durumda, böyle bir arama yapmak, saldır-
ganın CreditChex görevlisi gibi davranmasını daha da güçleştirirdi.

Daha da iyisi, CreditChex'i, arayanın verdiği numaradan değil,
hnnkanın kayıtlarında bulunan bir numaradan arayıp, kişinin gerçekten
Df;ıda çalışıp çalışmadığını ve şirketin gerçekten müşteri araştırması yapıp
yapmadığını doğrulamak olurdu. Gerçek dünya uygulamalarını ve bugün
çoğu insanın içinde bulunduğu zaman baskısını göz önüne aldığınızda,
çalışanın bir çeşit saldırı gerçekleştirildiğinden kuşkulandığı durumlar
dışında, bu tarz bir kontrol araması yapması beklentilerin çok ötesindedir.

Mühendislik Tuzağı
İnsan avcısı firmaların şirket içi yetenekleri bulmak için toplum

mühendisliği taktiklerini kullandıkları yaygın olarak bilinir, İşte bunun
nasıl olabileceğine dair bir Örnek.

1990'ların sonlarında, pek de ahlağa uygun çalışmayan bir iş bulma
^contası, telefon endüstrisinde deneyimli elektrik mühendisleri arayan
bir şirketi yeni müşterisi olarak aldı. Bu görevin sorumlusu, buğulu bir
ses tonuna ve çekici tavırlara sahip bir hanımdı. Bu yeteneklerini tele-
fon üzerinden, güven veren ve dostça bir izlenim uyandırmak amacıyla
kullanmayı da öğrenmişti.

Kadın, rakip bir şirkette çalışmak için ayartılabilecek mühendisler
bulup bulamayacağına bakmak amacıyla bir cep telefonu hizmet
îüiglayıcısını yoklamaya karar verdi. Santralı arayıp, "Beş yıllık
mühendislik deneyimi olan herhangi biriyle görüşmek istiyorum" diye-
mezdi. Bunun yerine, biraz sonra göreceğiniz nedenlerle, yetenek avına




