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i Aldatrma Sanati

Isimle figill -eger buna is denebilirse- becerilerimi gelistirmelk igin kul-
landigim yallardan birl de aslinda ilgimi gok cekmeyen bir aynintl segip,
valnizea yeteneklerimi geligtirebilmek amaciyla, telefonun diier ucun-
daki birinin bu bilgiyi bana vermesini saglayip saglayamayacagimi
gbrmekti, Sihirbaziik numaralarim galist@im gibi konusmalanmi da
dnceden caligryordum. Bu provalar yoluyla, neredeyse istedigim her bil-
giyi alabilecedimi bir sire sonra anladim

Yillar sonra Kongre'de, Senatdr Lieberman ve Senatdr
Thompsen'un kargisinda verdigim ifadede de agikladidim dzere:

Dinyadaki baz bilylk girketierin bilgisayar sistemierine yetkisiz giris
yaphim ve simdiye kadar gelistiriimis en esnek bilgisayar sistemlerini
baganiyla kirdim. Caligma larziannt ve agik noktalanni inceleyebilmek
amaciyla, gesilli isletim sistemilerinin ve telekominikasyon araglannin
kaynak kodlanmn elde edebilmek igin hem teknil hem de teknik oimayan
vantemier kullandim.

Tim bu faaliyetler ashnda kendi merakimi tatmin etmek, ne yapa-
bilecegimi gérmel ve i§letim sistemleri cep telefoniar ve ligimi ceken
herhangi birseyle ilgili gizii bilgileri elde etmek igindi.

Son Disinceler

Tutuklandiktan sonra, yaptiklanmin yasadisi oldufjunu ve tzel yasa-
ma midahale sugu isledigimi itiraf ettim.

Isledigim suglarin kaynagi merakti. Telefon aglaninin nasil galigtiging
ve bilgisayar glvenliginin iginl digini dfirenebildigim kadar ddrenmek
Istiyordumn, Sihirbazlik numaralan yapmay! seven bir cocuk olmaktan
gikip, sirketlerin ve devietin korktugiu, dinyanin en Unld bilgisayar kor-
san| durumuna geldim. Son ctuz yildaki yasantima dénip baktigimda,
merakimdan, teknolojlyl oGrenme istedimden ve zekami zorlayacak
konular bulma ihtiyacimdan kaynaklanan oldukea kot kararlar verdigl-
mi gérdiam,

Artik degistim. Bilgi glvenligl ve toplum mihendisliglyle ligili
edindigim genis bilgi ve becerilerimi, devietin, isletmelerin ve bireylerin,
bilgi glvenligine yonelik tehditleri engelleyebilmeleri, tespit edebiimealeri
ve Kendilerini koruyabilmeleri konusunda onlara yardim etmek (zere
kullaniyorum,

Bu kitap, dinyadaki kiitd huylu bilgl hirsizlanmin cabalanna kars),
bagkalarina yardim etmek igin deneyimlerimi kullanabilecedim yéntam-
lerden biri, Sanmm anlatilanian eflencel, ibret verici ve aditic bulacak-
SIMZ,

GIRiS
Bu kitap, bilgi glivenligi ve toplum miihendisligiyle ilgili yogun bilgiler

icermektedir. Yolunuzu bulmanizi kolaylagtirmak icin, iste size kitabin .
icerigine hizl bir bakis:

Perde Arkasi bashginda giivenligin en zayif halkasini agiklayacak,
sizin ve sirketinizin neden toplum miihendisligi saldirlarina maruz kala-
bileceginizi gdsterecegim.

Saldiri Sanati bashginda, toplum miihendislerinin istediklerini elde
etmek icin gliveninizle, yardimci olma isteginizle, sevecenliginizle ve
insani safliklarinizla nasil oynadiklarim goéreceksiniz. Sik goriilen
saldinilarla ilgili hayali dykiler toplum mihendislerinin pek cok kimlige
ve yiize biirinebildiklerini size gosterecek. Eger daha 6nce bir toplum
mihendisiyle karsilasmadiginizi  diisiiniiyorsaniz, bliyiik olasilikla
yaniliyorsunuzdur. Bakalim, bu Oykillerde daha oOnce sizin de
yasadiginiz bir senaryo gorecek ve toplum miihendisliginin size
dokunup dokunmadigini merak edecek misiniz? Bu olmayacak bir sey
degil. Ancak ikinci bolimden dokuzuncu béliime kadar okuduktan
sonra, sizi arayan ilk toplum miihendisinin nasil hakkindan geleceginizi
O0grenmis olacaksiniz.

Davetsiz Misafirlere Dikkat adli baglikta Ise, toplum miihendis-
lerinin, sirket alaniniza girerek, sirketinizi batiracak ya da ¢ikaracak sir-'
lan calip, sizin yiksek teknoloji glvenlik dnlemlerinizi atlatarak riski
nasil artirdiini, uydurma &ykiilerle goreceksiniz. Bu baslk altinda
anlatilan senaryolar, bir galisanin intikam almasindan tutun da, sanal
terérizme kadar olugabilecek gesitli tehditlerin farkina varmanizi saglay-
acaktir. E@er isletmenizi ayakta tutan bilgilere ve verilerinizin giiven-
ligine de@er veriyorsaniz, onuncu ve on dordiincii bélimleri bastan
sona okumak isteyeceksiniz.

Aksi belirtiimedigi takdirde, bu kitapta kullanilan tiim Oykdilerin
uydurma oykiiler olduklarini vurgulamakta yarar var.

Citayr Yiikseltmek baghdinda sirket yaklagimini ele alp kuru-
munuza vyapilan toplum mihendisli§i saldinlarinin  basarya ulas-
malarinin nasil engellenebilecedinden séz edecediz. On besinci bélim
basaril bir giivenlik egitimi programi igin bir taslak sunmaktadir. Ve on
altinci bélim tam hayatinizi kurtaracak sey olabilir; kurumunuza
uyarlayabileceginiz, sirketinizi ve bilgilerinizi emniyette tutmak icin
hemen uygulamaya gegcirebileceginiz, her yonilyle tam bir giivenlik
kurallart metni.

En sona, isbasinda karsilastiklari bir toplum miihendisligi saldinsini
onleyebilmeleri icin galisanlariniza yol gostermekte kullanabileceginiz
kilit bilgileri 6zetleyen kontrol listeleri, tablolar ve semalar iceren
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Bir Bakista Giivenlik adinda bir bdlim ekledim. Bu araglar ayni
zamanda, kendi glvenlik egitimi programlarinizi olusturmakta kullan-
abilecediniz degerli bilgiler de icermektedir.

Kitapta pek ¢ok faydall unsurla karsilasacaksiniz: Terim kutulari,
toplum mihendisligi ve bilgisayar korsanhdi terimlerinin agiklamalarini
igerirler; Mitnick Mesajlan giivenlik stratejinizi giiglendirmenize yardim-
cl olacak kisa bilgiler sunmaktadir; notlarda ise ek bilgiler ve ilging
ayrintilar bulunmaktadir.

Perde
Arkasi



GUVENLIGIN EN ZAYIF HALKASI

Bir sirket paranin alabilecegi en iyi givenlik teknolojilerini satin
almis; calisanlarini, aksam eve giderken her seylerini kilit altina alacak
sekilde son derece iyi egitmis ve bina giivenlik gorevlilerini sektoriin en
iyi glivenlik sirketinden kiralamig olabilir.

Bu sirket yine de tamamen savunmasizdir.

Bireyler, uzmanlarnin &nerdigi en iyi glvenlik uygulamalarini
calistiryor, énerilen her giivenlik Griniinii bilgisayarina yiikliyor olabilir-
ler ve uygun sistem yapilandirmasini ve givenlik yamalarin! kullanmak
konularinda son derece dikkatli davranabilirler.

Bu bireyler yine de tamamen savunmasizdirlar. AR

insan Unsuru

Yakin bir ge¢cmiste Kongre'ye ifade verirken, bagka birisi gibi davra-
narak ve yalnizca bu bilgiyi isteyerek, sifreleri ve difer hassas bilgileri
cogu zaman sirketlerden alabildigimi anlattim.

Tam anlamiyla givende oldugunu bilmeyi istemek dogal bir
duygudur ama bu, pek ¢ok insanin sahte bir giivenlik hissiyle yetinme-
sine de neden olur. Karisini, gocuklarini ve evini korumak igin 6n kapisi-
na, maymuncukla agilamaz olarak bilinen, Medico marka bir silindirli kilit
taktirmig, sorumluluk sahibi ve sevecen bir ev sahibini disunin.
Davetsiz misafirlere karsi ailesini giivenceye aldi§i igin ici rahat. Ama
pencereyi kiran ya da garaj kapisinin sifresini bozan hirsizlara ne ola-
cak? Guclu bir aiarm sistemi yerlestirmek daha iyi olurdu ancak yine de
bir garantisi yok. Pahali kilitler olsun ya da olmasin, ev sahibinin
saldiriya acik olma hali devam ediyor.

Neden? Ciinkii insan unsuru aslinda giivenligin en zayif halkasidir.

Givenlik cogu zaman bir yanilgidan ibarettir, jsin icine dikkatsizlik,
saflik ve cahillik de girince daha da kétu olur. Yirminci yiizyilin en saygin
bilimadami olan Albert Einstein sdyle demistir: "Yalnizca iki sey sonsuz-
dur, evren ve insanoglunun aptallig; aslinda evrenin sonsuzlugundan o
kadar da emin degilim.” Sonug olarak, insanlar aptailarsa ya da daha
sik gorilen sekliyle, dogru giivenlik uygulamalan konusunda bilgisiz-
lerse, toplum miihendisligi saldinlar basarili olmaktadir. Pek gok bi-
lisim teknolojileri (BT) sektorii calisani, giivenlik bilincine sahip aile
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reisimizle ayni yaklasimi kullanarak, givenlik duvarlar, miidahaleleri
ortaya cikarma sistemleri ya da daha giglii tanima sistemleri olan
zaman tabanl kartlar ve biyometrik akilli kartlar gibi herkesce kabul gér-
mis givenlik Grinleri kullandiklan igin sirketlerini saldirilara karsi biiyiik
Olciide glivende tuttuklar dogrultusunda yanhs bir kaniya sahiptirler.
Guvenlik drtnlerinin tek baglarina tam bir givenlik saglayacagina
inanan biri, glivenlik konusunda kendini kandiriyor demektir. Bu ancak
hayal aleminde goriilebilecek bir durumdur. Bu insanlar er ya da geg,
kaginilmaz olarak bir giivenlik sorunu yasayacaklardir.

Taninmis bir giivenlik danismani olan Bruce Schneier'in da dedigi
gibi, "Giivenlik bir iriin degil, bir siirectir.” Dahasi, giivenlik bir teknoloji
sorunu degildir; bir insan ve yonetim sorunudur.

Arastirmacilar siirekli olarak daha iyi giivenlik teknolojileri gelistirip
teknik acgiklarn sémirmeyi giderek zoriastirinca, saldirganlar insan
unsurunu sémiirme yoluna daha cok gideceklerdir, insanlarin giivenlik
duvarini kirmak genellikle daha kolaydir ve bir telefon goriismesinden
baska yatinm istemedigi gibi riski de cok dusiktiir.

Klasik Bir Aldatma Olayi

isletmenizin mal varliginin giivenligine kargi en biyiik tehdit nedir?
Yanitlamasi kolay: toplum mihendisi; siz sa§ eline bakarken sol eliyle
sirlarinizi galan acimasiz bir sihirbaz. Bu kisi cogu zaman o kadar
arkadas canlisi, samimi ve yardimseverdir ki onunia karsilastiginiza
slikredebilirsiniz bile.

Bir toplum miihendisligi 6rnegine bakalim: Bugiin pek gok insan
Stanley Mark Rifkin adindaki gen¢ adami ve artik var olmayan Los
Angeles'taki Pasifik Hisseleri Ulusal Bankasi'yla olan macerasini hatir-
lamaz. Gergekte ne olduguyla ilgili gesitli rivayetler vardir ve Rifkin de,
benim gibi, hikayesini kendi agzindan hicbir zaman anlatmamistir. Bu
yiizden asagidakiler yayimlanmis makalelerden derlenmistir.

Sifre Kirmak

1978 yilinda bir giin Rifkin, Pasifik Hisseteri'nin yalnizca yetkili per-
sonelinin girebildigi ve odadakilerin her giin milyarlarca dolar tutarinda
havale gdnderip aldiklari havale odasina dogru yollandi.

Ana bilgisayarin ¢okmesi olasiligina karsi, havale odasinin verileri icin
yedekieme sistemi gelistirecek bir sirkette sdzlesmeli olarak calisiyordu.
Bu gdrevi, banka yetkililerinin havaleleri nasil gonderdikleri de dahil olmak
lzere, tim havale siireclerini 6grenmesini saglamisti. Her sabah havale
yapmaya yetkili banka calisanlarina, havale odasini aradiklarinda kullan-
malari icin, 6zenle korunan giinliik bir sifrenin verildigini 6grenmisti.
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Havale odasindaki memurlar her giin degisen sifreyi ezberlemek icin
kendilerini yormuyorlardi: Sifreyi kiiglik bir kagida yazip kolayca gérebile-
cekleri bir yere asiyorlardi. Kasim ayinin tam o giiniinde Rifkin'in oday!
ziyaret etmesinin 6zel bir nedeni vardi. O kagida bakmak istiyordu.

Havale odasina gelerek, calisma siiregleriyle ilgili notlar aldi; giiya
yedekieme sisteminin olagan sistemlerle tam olarak Ortistiiginden
emin olmak istiyordu. Bu sirada asili kagittaki guvenlik sifresini gizlice
okudu ve ezberledi. Birkag dakika sonra disan cikti. Daha sonra
soyledigine gore, o an kendini piyangoda biiylk ikramiyeyi kazanmig
gibi hissetmisti.

Bir De Isvigre'deki Su Banka Hesabina...

Ogleden sonra saat {i¢ sularinda odadan ¢ikmig, dogruca binanin
mermer kaplamali girisindeki telefon kullibelerine gitmis, telefona jeton
atarak havale odasinin numarasini gevirmisti. Sonra, telefonda bagka
bir kihga biriinmis, kendini, banka danismani Stanley Rifkin'den,
bankanin Uluslararasi Iglemler Birimi'nin bir caligani olan Mike
Hansen'a donustirmiisti.

Bir kaynaga gore, yapilan goriisme asagidaki gibi gelismisti:

"Merhaba, ben Uluslararasi i§lemler'den Mike Hansen," dedi Rifkin,
telefonun diger ucundaki geng kadina.

Kadin ofis numarasini istedi. Bu olagan bir soruydu ve Rifkin hazir-
likliydi: "286," dedi.

Kadin sonra "Peki, sifre nedir?" diye sordu.

Rifkin'in adrenalinin etkisiyle zaten hizl atan kalbi o anda iyice hiz-
landi. Duraksamadan yanitladi, "4789." Sonra havale talimatlarini ver-
meye basladi: New York Irving Yatinm Ortakhigr'ndan Ziirih Wozchod
Handels Bankasi'ndaki hesaba yatirilmak iizere "tam olarak on milyon
iki yUz bin dolar." Bu hesabi énceden kendisi agtirmisti.

Kadin sdylenenleri not edip, "Tamam, bilgileri aidim. Simdi de birim-
ler arasi takas numarasina ihtiyacim var." dedi

Rifkin'in bagindan asagi kaynar sular dékiildi; bu beklemedigi bir
soru, arastirmasinda unuttugu bir ayrintiydi. Ama sogukkanliigini
koruyup her sey yolundaymis gibi davrandi ve hi¢ beklemeden cevap
verdi, "Bir kontrol edeyim; sizi hemen aranm.” Bu kez bankanin baska
bir birimini aramak igin tekrar telefonda kilik degistirerek havale odasin-
daki bir calisan gibi davrandi. Takas numarasini 6grendi ve genc kadini
yeniden aradi.

Geng kadin numaray aldi ve, "Tesekkiirler" dedi. (Bu kosullar altinda,
tesekkiir etmesi gerekenin aslinda Rifkin olmasi gerektigi soylenebilir.)
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Amaca Ulasiimasi

Birkac giin sonra Rifkin isvigre'ye uctu, parasini aldi ve 8 milyon
dolarini bir yigin elmas karsiiginda bir Rus acentasina verdi. Tekrar
ucaga bindi ve taglan bir para kusagina saklayarak A.B.D. gimrigiin-
den gecti. Tarihteki en biyiik banka soygununu yapmisti ve bunu bir
silah, hatta bir bilgisayar bile kullanmadan gerceklestirmisti. Tuhaf olan,
isledigi sucun bir siire sonra "en biyik bilgisayar dolandirnciliklar’”
baglhgr altinda Giiinness Rekorlar Kitabi'nin sayfalarinda yer almasiydi.

Stanley Rifkin'in insanlar aldatma sanatinda kullandi§i bu beceri ve
teknikler butiiniine artik toplum miihendisligi diyoruz. Aslinda bu is igin
gerekenler 6zenli bir planlama ve iyi laf yapma yeteneg@inden ibaret.

Ve bu kitabin konusu iste bu -bendenizin ustasi oldugu- toplum
miihendisligi teknikleri ve sirketiniz tizerinde kullaniimalari durumunda
nasil karsi savunma yapacaginiz.

Tehlikenin Boyutu

Rifkin'in ykiisl, giivende oldugumuz hissinin ne kadar.yanhs bir
dustince oldugunu mikkemmel bir sekilde agikliyor. Bu tarz olaylar -belki
10 milyon dolarlik vurgunlar degil ama- her giin oluyor. Su anda pa-
ralariniz gidiyor olabilir ya da birileri yeni Grunlerinizin tasartmlartni
caliyor olabilir ve siz bunun farkinda bile dedilsiniz. EGer sirketinizin
bagina heniiz béyle bir olay gelmediyse, sormaniz gereken sey bunun
olup olmayacagi degil, ne zaman olacag.

Artan Endise

Bilgisayar Giivenligi Enstitisi'nin, 2001 yilinda bilgisayar suclariy-
la ilgili yaptigr aragtirmaya gore, gecen on iki ay igerisinde arastirmaya
katilan kuruluslarin yiizde 85'inin bilgisayarlarina yetkisiz giris yapilmis.
Bu sagirtici bir rakam: Arastirmaya katilan her yiiz kurulustan yalnizca
on besi yil boyunca glivenlik ihlafi yasamadigini séyleyebilmis. Bir o
kadar sasirtici olan bagka bir veri de bilgisayarlarina izinsiz girigler
sonucunda mali zarara ugrayan kuruluglarin orani: yiizde 64. Tek bir yil
icerisinde kuruluslarin yansindan fazlasi mali zarara ugramis.

Kendi deneyimlerim bu tarz arastirmalardaki rakamlarin biraz
abartih oldugunu séylilyor. Arastirmayi yapan kisilerin niyetlerinden
kuskuluyum. Ama bu, zararin az oldugu anlamina gelmez. Zarar biiyik.
Guvenlik ihlallerine karsi hazirlikli olmayanlar, aslnda kaybetmeye
hazirlaniyorlar.

Pek cok sirkette kullanilan ticari glvenlik driinleri, c¢ogunlukla,
yazihmei veletler olarak bilinen amatdr bilgisayar korsanlarina karsi
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koruma saglamayr amagclamaktadirlar. internetten indirilmis programlar
kullanan bu yeniyetme korsanlar gogu zaman biraz rahatsizlik vermek-
ten Oteye gidemiyorlar. Biylk kayplar ve gercek tehlike, maddi bir
kazan¢ saglamaya giidilenmis, hedefleri iyi tanimlanmig, planh saldir-
ganlardan geliyor. Bu insanlar, amatérler gibi bircok sisteme birden
girmeye calismaktansa, her seferinde tek bir hedef iizerinde yogun-
lagiyorlar. Amator korsanlar saylyi ¢ok tutmayr amaclarken, profes-
yoneller kaliteli ve degerli bilgiyi hedefliyorlar.

Kimlik tespiti i¢in kullanilan tanima araclari, sistem 6zkaynaklanna
ve dosyalara erigimin yonetilmesi icin erisim kontroll sistemleri ve hirsiz
alarmlarinin elektronik karsiidr olan izinsiz girigleri tespit sistemleri gibi
teknolojiler, bir sirket giivenlik programi icin énemlidirler. Yine de sir-
ketler, giivenlik dnlemlerine yatinm yapmaktansa, kahveye para harca-
may! yegliyorlar.

Suglularin akh nasil sug islemeye yonelik calisiyorsa, bilgisayar kor-
saninin da akli guicli glivenlik teknolojilerinin aciklarini bulmaya yonelik
calisir. Cogu zaman da bunu teknolojiyi kullanan kisileri hedefleyerek
yaparlar.

Yanittici Uygulamalar

En emniyetli bilgisayarin kapall bir bilgisayar olduguna dair yaygin bir
soz vardrr. Akilica ama yanlhis: Art niyetli bir kisi ofise gidip bilgisayar
agmas! igin birini ikna ederek isi bitirir. Elinizdeki bilgiye sahip olmak
isteyen bir rakibiniz, gogu zaman var olan pek cok farkli yoldan birini kul-
lanarak onu elde edebilir. Bu is yalnizca zamana, sabirl olmaya, kisilige
ve israrciliga bakar. Iste bu noktada aldatma sanati devreye girer.

Bir saldirganin, davetsiz misafirin ya da toplum miihendisinin giiven-
lik 6nlemlerini atlatmak amaciyla, bilgisini paylasacak guvenilir bir kul-
laniclyr kandirmasi ya da hicbir seyden kuskulanmayan bir hedefi ona
giris hakki tamimasi icin aldatmasi gerekir. Giivenilir calisanlar, hassas
bilgileri paylasmalarn icin ya da saldirganin igeri sizmasini saglayacak
bir giivenlik acigi yaratmalari icin kandinlabildiklerinde, ikna edilebildik-
lerinde ya da yonlendrrilebildiklerinde diinyadaki higbir teknoloji bir sir-
keti koruyamaz. Tipki sifre goziimleyicilerinin sifre teknolojisini bertaraf
edecek bir agik bularak, sifrelenmis bir mesajin igerigini 6grenebildikleri
gibi, toplum mihendisleri de giivenlik teknolojilerini bertaraf etmek igin
calisanlarinizi aldatma yontemi kullanilan

Gulvenin Kotiye Kullaniimasi

Cogu durumda, bagarili toplum miihendislerinin giiclii insan iligkileri
vardir. Hizlh dost olup giiven saglayabilmek icin gerekli kisilik ¢zellikle-
rine sahip; yani etkileyici, nazik ve sevimli kiilerdir. Deneyimli bir toplum
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miihendisi, sanatinin stratejilerini ve taktiklerini kullanarak neredeyse
hedefledigi her bilgiye ulasabilir.

Yetenekli teknoloji uzmanlar alin teri dokerek bilgisayar kullanimina
bagl riskleri en aza indirgemek icin bilgi giivenligi ¢ézimleri tiretmisler,
ancak en zayif halka olan insan unsuruna dokunmamuglardir. Tim
zekamiza karsin, biz insanlar -siz, ben ve diger herkes- birbirimizin
glvenligine yonelik en blyiik tehdidi olusturuyoruz.

Ulusal Karakterimiz

Ozellikle Bati diinyasinda, bu tarz tehditlerin iizerinde durmuyoruz.
Bize birbirimizden slphelenmemiz &gretilmiyor. Bu en g¢ok da
Amerika'da boyle. Bize "komsumuzu sevmemiz”, birbirimize gliven-
memiz ve inanmamiz Ogretilir. Yerel givenlik 6rgltlerinin, insanlari
evlerini ve arabalarini kilittemeye ikna etmelerinin ne kadar zor
oldugunu bir diisiiniin. Bu tarz aciklarin verilebilecegi giin gibi ortadadir
ve haya! dinyasinda yasamay tercih eden pek coklan tarafindan géz
ardi edilmektedir; ta ki agizlar yanana kadar.

Her insanin iyi niyetli ve diirist olmadigini biliyoruz, ancak cogu
zaman sanki Oyle degillermis gibi davraniyoruz. Bu muhtesem saflik,
Amerikalilarin yagamlarinin temel tasidir ve bundan vazgegmek aci
verici olacaktir. Bir ulus olarak, 6zgiirlik anlayisimizin igine, yasanacak
en lyi yerin anahtarlarin ve kilitlerin en az gerekli oldugu yer anlayigini
da koymusuz.

Cogu insan, kandirima olasiiginin ¢ok diisik oldugu inancina
dayanarak, baskalari tarafindan kandiramayacagi varsayimiyla hareket
eder; bu ortak inancin bilincinde oian saldirgan, istegini o kadar akillica
sunar ki hic kusku uyandirmaz ve kurbanin giivenini sémdrir.

Kurumsal Saflik

Ulusal karakterimizin bir parcasi olan bu saflik, bilgisayarlar ilk
olarak uzaktan birbirlerine baglandiklarinda da goriiliiyordu. Hatirlayin,
intemet'in ilk gsekli olan ARPANet {Savunma Bakanli§i ileri Arastirma
Projeleri Birimi Agi} devlet, arastirma ve egitim kurumlan arasinda bilgi
paylasmanin bir yolu olarak tasarlanmisti. Amag, teknolojik ilerlemenin
yanisira bilgi 6zgiirligiydi. Boylece pek cok egitim kurumu, ilk bilgisa-
yar sistemlerini ya hic ya da gok az giivenlik saglayarak kurdular.
Taninmis  bir yaziim Ozgirlilkgisii olan Richard Stallman, kendi
hesabini bir sifreyle korumayi bile reddetmisti.

Ancak internet’in elektronik ticaret icin kullamimaya baglanmasi,
zayif guvenlik Onlemlerinin, her seyin biribirine kablolarla baglh oldugu
diinyamizda yaratacag tehlikeleri ciddi sekilde agida gikardi.
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Bugiiniin havaalanlarina bir bakin. Giivenlik en (st diizeye ulagmis
durumda ancak giivenligi asip, kontrol noktalarindan tehlikeli olabilecek
silahlar gegiren yolcularla ilgili basinda duydugumuz haberlerle dehsete
dustiyoruz. Hava alanlarimiz bdyle bir alarm durumundayken bu nasil
mimkin olabiliyor? Metal dedektérleri mi dogru calismiyor? Hayir.
Sorun makinelerde degil. Sorun insan unsurunda: Makineleri galistiran
insanlarda. Hava alani yetkilileri Ulusa! Muhafizlar'! kapiya koyup, metal
dedektorleri ve yliz tanima sistemleri yerlestirebilirler ama aktif glivenlik
gorevlilerini, yolculan nasil kontrol edecekleri konusunda egitmek daha
yararl olur gibi gériiniiyor.

Ayni sorun, diinya ¢apinda, tiim devlet kurumlari, egitim kuruluslari ve
ticari igletmeler icin de gecerli. Giivenlik uzmanlarinin gabalarina karsin
bilgiler savunmasiz kaliyor ve giivenlik zincirinin en zayif halkasi olan
insan halkasi giiglendirimedigi siirece, toplum miihendisligi becerileri
olan saldirganlarca istah acici bir hedef olarak goriilmeye devam ediyor.

Her zamankinden ok su anda, pembe gozliklerimizi gikarip, bil-
gisayar sistemlerimizin ve aglanmizin gizliligine, butunligine ve varligi-
na saldirmaya yeltenecek olanlarin kullandi§i yontemlere karsi daha
g6zt acik olmalyiz. Trafikte difer arabalarin herseyi yapabilecegi
olasiligina karsi gelistirilen korunmaci siiriiciiligiin gerekliligine zaman-
la inandik; artik korunmaci programcilik uygulamalarini da 6grenip
onlara da inanma zamanimiz geldi.

Ozel yagantinizi, aklinizi ya da sirketinizin bilgi sistemlerini ihial
eden bir saldin tehlikesi, baginiza gelene kadar gergeklesecekmis gibi
goriinmeyebilir. Maliyetleri yiiksek olan boylesi bir gergekle yiiziesmek-
ten kaginmak igin, bilgi varliklanmizi, kendi kisisel bilgilerimizi ve
ulusumuzun hassas alt yapilarini korumak konusunda hepimizin bilingli,
egitimli ve uyanik olmamiz gerekmektedir. Ve bu onlemleri bugiinden
almamiz sarttir.

Teroristler ve Aldatmacalar

Aldatma sanati, dogal olarak, yalnizca toplum miihendisine 6zgii bir
arag degildir. FizikseMerdrizm biyiik yankilar uyandiriyor ve dinyanin
tehlikeli bir yer oldugunun daha énce hi¢ varmadigimiz kadar farkina var-
mamiza yol agiyor. Sonugta, medeniyet yalnizca ince bir kaplama gibi.

Eylil 2001'de, New York ve Washington'a yapilan saldirlar her bi-
rimizin -yalnizca Amerikalilarin degil, tim uluslarin iyi niyetli insanlarinin
da- yuregine hiiziin ve korku saldi. Diinyanin her tarafinda, iyi egitilmis
ve yeni saldinlar yapmanin firsatini kollayan, takintili teréristlerin oldugu
gercegdine karsi uyarildik.

Devletlerin son zamanlarda artan c¢abalan, givenlik bilinci diize-
yimizi artirdi. Her tiir terérizme karsi uyanik ve tetikte olmaliyiz.
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Terdristlerin nasil biyiik bir hainlikle sahte kimlikler yarattiklarini, 6gren-
ci ve komsu rollerine biiriindiiklerini ve kalabaliga kanstiklarini iyice
anlamamiz gerekir. Entrikalar gevirirlerken, bu sayfalarda okuyacak-
lariniza benzer aldatma numaralar cekerek asil niyetlerini gizliyorlar.

Bildigim kadariyla, terdristler sirketlere, icme suyu tesislerine, elekt-
rik iretme tesislerine ya da ulusal altyapimizin bagka yagamsal Onemi
olan pargalarina sizmak icin heniiz toplum mihendisligi teknikleri kul-
lanmadilarsa da, asil sorun orada yatiyor. Bunu yapmak son derece
kolay. Bu kitap sayesinde, sirket Ust yonetimlerinin giivenlik bilincini yer-
lestirip yeni guvenlik politikalarini uygulamaya koyacagini umuyorum.

Bu Kitap Hakkinda

Sirket glvenligi bir denge konusudur. Yetersiz givenlik, sirketinizi
cok savunmasiz birakirken, giivenligin lizerinde fazla durmak ise isle
ilgileniimesini engelleyip, sirketin biiyimesini ve kazancini kisitlar. Asil
zor is glvenlik ve iretkenlik arasindaki dengeyi kurmaktir.

Sirket guvenligiyle ligili baska kitaplar yazilm ve donanim teknoloji-
leri Uizerine odaklanirlar ve en ciddi tehlikeye yeterince yer vermezler:
insanlarin aldatiimasi. Bu kitabin amaci, digerlerinden farkh olarak,
sizin, beraber calistiginiz insanlarin ve sirketinizin diger calisanlarinin
nasil yonlendirilebilecegini anlamaniza yardimci olmak ve kandirilan
kisi konumundan gikmak icin ne gibi &nlemler alabileceginizi goster-
mektir. Elinizdeki kitap, cogunlukla, saldirganlarin bilgi galmak, giivenilir
oldugu diistinilen ama aslinda dyle olmayan bir bilgiyi dogrulamak ya
da bir sirket triiniini tahrip etmek igin kullandiklari, teknik olmayan yoén-
temler izerinde duruyor.

Benim gorevim, var olan basit bir gergcek nedeniyle daha da zor-
lagiyor: Her okuyucu, toplum mihendisliginin en bilyik ustalar olan
anne-babalar tarafindan zaten yonlendiriimis durumda. Anne ve
babaniz "sizin iyiliginiz icin,” diyerek en dogru oldugunu disundiikleri
seyleri size yaptirmanin yoifanni buldular. Toplum miihendisleri, hedef-
lerine ulasmak icin hikayelerin, nedenlerin ve gerekcelerin {izerinde
nasil 6zenle ve maharetle oynuyoriarsa, anne-babalar da ayni yontem-
leri kullanan basarili birer hikaye anlaticisidirlar. Evet, hepimiz, iyi niyetli
(ve bazen o kadar da iyi niyetli olmayan) toplum mihendisleri olan
anne-babalarimtz tarafindan yogrulduk.

Bu egitimle sartlanmig olarak yonlendirimeye agik hale geldik. EGer
her zaman tetikte olup baskalarina giivenmeseydik, bizden yararlan-
mak isteyen birinin kuklasi olacagimiz endisesiyle dolu olsaydik, zor bir
yasam siriiyor olurduk. Kusursuz bir diinyada kusku bile duymadan
baskalarina giivenir, karsilastigimiz insanlarin duriist ve guvenilir olduk-
larindan emin olurduk. Ama kusursuz bir diinyada yasamiyoruz ve bu
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yiizden rakiplerimizin yaniltici cabalarini engellemek igin bir dereceye
kadar ihtiyatl olmalyiz.

Kitabin ana parcalarini olusturan ikinci ve ugiincii ana basliklar,
toplum miihendislerini is basinda gosteren hayali dykiilerden olusuyor.
Bu béliimlerde sunlari géreceksiniz:

Telefon belesgilerinin yillar 6nce bulduklan, telefon sirketinden
rehberde gegmeyen bir numarayl almanin saglam bir yolunu.

Saldirganlarin kullandiklari, uyanik ve kuskucu calisanlar bile
bilgisayar kullanici adlanni ve sifrelerini vermeye ikna edecek
cesitli yontemleri,

Bir islem Merkezi yoneticisinin sirketinin en gizli iriin bilgisini
calabilmesi icin bir saldirgana nasil yardim ettigini,

Bir hanimi, her tusa basisim kaydeden sonra da ayrintilar
saldirgana e-postalayan bir yaziim indirmesi icin kandiran bir
toplum mihendisinin kullandigi yontemleri,

Ozel dedektiflerin sirketinizle ve sizinle ilgili nasil bilgi topladiklarini
okuyacaksiniz. Bu sonuncunun iginizi tirperteceginden eminim.

ikinci ve Giglincii ana basliklarda gegen bazi hikayeleri okurken, bun-
larin - mimkiin olmadigini bu sayfalarda yazil yalanlarin, asagiik
numaralarin ve dalaverelerin hig kimsenin yanina kalmayacagini
dustinebilirsiniz. Gercek su ki, her olayda anlatilan hikéyeler olmus ve
olabilecek olaylar yansitmaktadirlar: Pek gogu diinyanin bir kdsesinde
her giin olmaktadir; hatta siz bu kitabi okurken sizin kurumunuzun bile
basina geliyor olabilir.

Kitabin icerigi, isinizi korumak s6z konusu oldugunda gergekten
ibret verici olacaktir; kisisel yonden bakildiginda ise 6zel yasaminizda
bilginizin bitlinliginii korumak icin toplum mihendislerinin hamlelerini
bertaraf etmenize de fayda saglayacaktir.

Kitabin dordiincii ana bashginda konuyu farkl bir agidan ele ali-
yoruz. Buradaki amacim, calisanlaninizin toplum miuhendisleri tarafin-
dan kandinimalari “olasii§ini en aza indirgemek icin gerekli isletme
kurallarini ve bilinglendirme egitimlerini olusturmaniza yardim etmek.
Toplum mihendislerinin stratejilerini, yontemlerini ve taktiklerini anla-
mak, sirketinizin Uretkenligini diisirmeden BT varliklarinizi korumak icin
uygun kontroller yerlestirmenize yardimci olacaktir.

Kisacasl, bu kitabi, toplum mihendisliginin olusturdugu agir tehlike-
ye karsi sizleri bilinglendirmek ve sirketinizin ve calisanlarinizin bu yolla
somurilmesi olasiigini en aza indirgemenize yardim etmek icin yazdim.

Ya da belki s6yle séylemeliyim, bu olasilik bir daha hic sémdriile-
meyecekleh kadar azalacaktir.
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ZARARSIZ GiBi GORUNEN
BILGILER

Cogu insana gore toplum miihendislerinden kéynaklanacak en
bilytik tehdit nedir? Kendinizi korumak icin ne yapabilirsiniz?

Eger amag cok degerli bir 6diil ele gecirmekse -diyelim ki, bir sirketin
fikr sermayesinin 6nemli bir pargasiysa- o zaman belki de gerekli olan
soy, mecazi olarak, yalnizca daha guicli bir kasa ve daha iyi silahlanmig
bekgilerdir. Oyle degil mi?

Ama aslinda bir sirketin glvenliginin asiimasi, genellikle kotii
adamin sirketteki pek gok insanin korunmasi ve sinirlandinimasi igin bir
neden gérmedigi, son derece masum, gunlikk ve 6nemsiz goriinen bir
bilgiyi ya da bir belgeyi elde etmesiyle baslar.

Bilginin Gizli Degeri
Cogu toplum miihendisleri, bir sirketin elinde olan ve zararsiz gibi

goriinen bilgileri el Ustiinde tutarlar ¢iinkli bu bilgiler, kendilerini daha
inandirici kNabilmelerinde can alici bir rol oynayabilir.

Bu sayfalarda, toplum mihendislerinin saldirilarina sizin de "tanik”
olmanizi saglayarak islerini nasil yaptiklarini gésterecegim; bazen olayi
kurban roliindeki kisilerin bakis agisindan sunacagim, bdylece kendinizi
onlarin yerine koyabilecek ve siz (belki de calisanlarinizdan ya da is
arkadaslarinizdan biri) olsaydiniz nasil bir yanit verebileceginizi tarta-
bileceksiniz. Gogu durumda ayni olaylari toplum mihendisinin bakis
agisindan da goreceksiniz.

ilk 6ykii finans endstrisindeki bir agik noktaya deginmektedir.

Creditchex

ingilizler, tutucu bir bankacilik sistemine uzun bir siire katlanmak
zorunda kaldilar. Siradan ve diriist bir vatandas olarak bir bankadan
iceri girip bir hesap agtiramazdiniz. Hatirli musterilerden biri sizin igin bir
tavsiye mektubu yazmadi§i sirece banka sizi misteri olarak kabul
etmeyi diistinmezdi biie.

ingilizlerin bu sistemi giinimuzin gérinuste esitlikci bankaciidin-
dan dogal olarak oldukga farkli. is yapmaktaki cagdas rahathgimiz,
neredeyse herkesin bir bankaya girip kolaylikla vadesiz g¢ek hesabi
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actirabildigi, arkadas canlisi ve demokratik Amerika'dan bagka higbir
yerde bu kadar géze garpmiyor, dyle mi? Tam olarak degil. Gergek su
ki, bankalarin anlagilabilir nedenlerden 6tarli, gegmiste karsiliksiz gek
yazmig olabilecek biri adina -ki bu, kisinin adli sicilinde banka soygunu
ya da zimmete gegirme suglarinin olmasi kadar koéti bir durumdur-
hesap agmak konusunda dogal bir gekingenlikleri vardir. Bu ylzden,
miistakbel bir musteriyle ilgili hizli bilgiler edinmek pek gok banka igin
olagan bir uygulamadir.

Bu tarz bilgileri edinmek igin bankalarin is yaptiklar baslica sirketler-
den biri de bizim CreditChex adini verecegimiz bir kurulus. Miisterilerine
cok nemli bir hizmet sunmakla birlikte, birgok sirkette oldugu gibi, igini
bilen toplum mihendislerine de farkinda olmadan kullanigh bilgiler
saglayabiliyorlar.

ik Gériisme: Kim Andrews

- Ulusal Banka, ben Kim. Size nasil yardimci olabilirim?

- Merhaba Kim. Sana bir sorum olacakn. Sizler CreditChex kullan:-
yor musunuz?

- Evet.
- CreditChex'i aradiginiz zaman, onlara verdiginiz numaraya ne ad
veriyorsunuz? Uye Igyeri Numarasi mi?

Kiz bir an duraksadi; soruyu tartip, bunun neyle ilgili oldugunu ve
yanit verip vermemesi gerektigini diisiindii.

Bu arada, telefondaki ara vermeden konusmay: siirdiirdii:

« Sormamin nedeni su: dzel dedektiflik konusunda bir kitap
yaziyorum.

- Evet, dedi kiz, soruyu goniil rahatligiyla yanitlayarak. Bir yazara
yardimet olabildigi igin memnun'olmustu.

- Upye Isyeri Numarasi deniyor, Gyle mi?
- Ht ki.

- Tamam, harika. Terimleri dogru kullanabilmek i¢in sormustum.
Yani kitap icin. Yardimlarin i¢in tesekkiirler. Hos¢akal, Kim.

Ikinci Goriisme: Chris Ta | bert

- Ulusal Banka, Yeni Hesaplar, ben Chris.

- Merhaba, Chris. Ben Alex, dedi arayan. CreditChex'in miisteri tem-
sileisiyim. Hizmetlerimizi gelistirebilmek i¢in bir arastirma yapiyoruz.

! w  Bana birka¢ dakikani ayirabilir misin?

Chris memnuniyetle ayirabilecegini soyledi ve arayan konusmaya
devam etti:
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- Pekala. Subenizin ¢calisma saatleri nedir? Kadin yanitlad: ve ardar-
da gelen somlari yanitlamaya devam etti.

- Subenizin kag calisani bizim hizmetlerimizden yara} lani\ or’

- Bilgi talebi icin bizi ne siklikta ariyorsunuz?

- Sizin Igin ayrrdigimiz 800'li numaralardan hangisini
kullantyorsunuz?

- Miisteri temsilcilerimiz her zaman size karst nazikle/" mi*

- Talebinize yanit verme siiremiz ne kadar?

- Ne kadar siiredir bankada ¢alisiyorsunuz?

- Su anda kullandiginiz Uye Isyeri Numarasi nedir?

- Size sagladigimiz bilgilerde hi¢ tutarsiziiga rastladiniz mi”

- Hizmetlerimizi gelistirmemiz dogrultusunda énsriler”iniz olsavdn
bunlar neler olurdu?

Ve: .

- Subenize diizenli olarak gonderecegimiz anketleri doldurmak ister
misiniz?

Kadin yapabilecegini soyledi, biraz konustular, arayan telefonu kapatt
ve Chris iginin basma dondii.

Uglincti Gériisme: Henry McKinsey
- CreditChex, ben Henry McKinsey, size nasil yardimer olabilirim?
Arayan, Ulusal Banka'dan aradigini sdyledi. Dogru Uye isyeri
Numarasini, sonra da bilgi istedigi kisinin adin1 ve sosyal gilivenlik

numarasini verdi. Henry kisinin dogum giintinii sordu ve arayan onu da
verdi.

Biraz sonra Henry bilgisayar ekranindan kayitlart okudu.

- Wells Fargo 1998'de, bir kerelik, 2.066 dolar tutarinda YB rapor
etmis.

YB (Yetersiz Bakiye), yazilan ¢eke karsilik hesapta yeterince para
olmadig1 durumlar i¢in kullanilan bankacilik terimidir.

- O zamandan beri bagka hareket olmus mu?

- Hayrr, olmamis.

- Baska sorgulama olmus mu?

- Bir bakalim. Evet, iki tane olmus, ikisi de ge¢en ay. Chicago,
Ugiincii Birlesik Kredi Birligi.

Bir sonraki adi, Schenectady Yatirim Ortakligi'ni, okurken bocaladi ve
harf harf kodlamak zorunda kaldi.

- New York Eyaleti'nde, diye de ekledi.
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Ozel Dedektif is Baginda

Bu gorismelerin lgii de ayni kisi tarafindan, adina Oscar Grace
diyecegimiz bir 6zel dedektif tarafindan yapiimisti. Grace'in yeni bir
milsterisi vardi ve bu onun ilk musterilerinden biriydi. Birkag ay 6ncesine
kadar polis olan Grace, yeni islerin bazilarini rahatlikla ¢ozebildigin) fark
etmisti, ancak digerleri kaynaklarini ve yaraticliini sonuna kadar kul-
lanmasini gerektirecek kadar zorluydu. Bu seferki is kesinlikle zorlular
sinifina giriyordu.

Polisiye romanlarin tanidik 6zel dedektifleri -Sam Spades ve Philip
Marlowes- esini aldatan birini yakalayabilmek igin saatlerce arabalarin-
da oturup gece varilarina kadar beklerlerdi. Gercek hayattaki ozel
dedektifler de aynisini yapiyorlar. Ozel dedektifler polisiye romanlara
daha az konu olmug ama didigen eslerin iglerine burun sokmanin bir o
kadar énemli bagka bir ¢esidini, yani gece ndbetleriyle cebellesmekten
Gok, bilyiik élgiide toplum milhendisligi becerilerine dayanan bir yéntem
de kullaniyorlar.

Grace'in yeni misterisi, giysiler ve miicevherler igin oldukga genis
bir biitge ayirabiliyor gibi gériinen bir hanimdi. Bir giin ofisine gelmis ve
Ustiinde kagit yigili olmayan tek deri koltuga oturmustu. Gucci marka
biyiik el cantasini, markasi ona dénilk kalacak sekilde masaya koymus
ve bosanmak istedigini kocasina sdylemeyi tasarladigini aciklamisti,
ancak "kiigiik bir sorun” oldugunu da itiraf etmigti.

Goriiniise gore kocasi bir adim 6ndeydi. Tasarruf hesaplarindaki
paray ve yatinm hesaplarinda duran daha da biylk bir tutari goktan
cekmisti. Kadin paralarin nereye kagirldigini bilmek istiyordu ve bogan-
ma avukati hi¢ yardimecr olmuyordu. Grace, avukatin, paranin nereye
gittigi gibi pis islere elini bulastirmayacak, hizl yiikselen, yiiksek gelirli
danigmanlardan biri oldugunu tahmin etti.

Acaba Grace ona yardimci olabilir miydi?

Bu isin gocuk oyuncag olduguna kadini ikna etti, bir fiyat verdi, mas-
raflarin, gergeklestikge faturalandirilacagini séyledi ve ilk 6deme igin bir
cek aldi.

Sonra da ¢ézmesi gereken sorunla yiizlesji. Daha Once hig béyle bir
is yapmadiysaniz ve para izi siirmek konusunda pek bir sey bilmiyor-
saniz ne yaparsiniz? Ufak adimlar atarak ise baglarsiniz. iste, bize
aktarldigi kadaryla Grace'in dykusi:

CreditChex'in ne oldugunu ve bu sirketin bankalarin hangi konuda
isine yaradigini -eski karim bir bankada galigirdi- biliyordum. Ama kul-
lanilan terimleri ve siiregleri bilmiyordum ve eski karima sormak zaman
kaybi olacakti.

Birinci adim: Bankacilik terimlerini égren ve istenen seyin konuya
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hakim biri tarafindan istendigi izlenimini | N
yaratmanin bir yolunu bul. Aradigim | Terlmler
bankada, adi Kim olan geng hanm | . .
CreditChex'i aradiklan zaman kendileri- | HEDEF: Bir dalaverenin
ni nasil tanittiklarini sordugumda kugku- kurbani.
landi. Duraksadi ve bana soyleyip soyle- KA YNAGIKUR UTMAK:
memekten emin olamadi. Bu beni cay- Bir saldirgan, gercek-
dirdi mi? Elbette hayrr. Ustelik bu durak- lestirdigi saldiriyr kur-
sama bana 6nemli bir ipucu, onun igin baninin anlamasina izin
inandirici olacak bir neden bulmam verirse, o zaman buna kay-
gerektigine dair bir isaret verdi. Ona bir nagikurulmak denir.
kitap igin arastirma yaptigim oyununu Kurban bir kez durumu
oynadigimda, bu, kuskularini giderdi. Bir anlar ve diger ¢alisanlara
kitap ya da senaryo yazar oldugunuzu ve yonetime bu girisimden
soOyleyin, herkesin dili gozlliverr. 50z ederse, gelecek
. I . saldirilarda ayni kaynagi

] Elimde Klm_ln_ Uzerinde ige yaraya- somiirmek ok giiglesecektir.

bilecek bagka bilgiler de vardi; hakkinda

bilgi istediginiz kigiyle ilgili CreditChex'in
ne tur bilgiler istedigini, sizin o kigiyle
ilgili neler isteyebileceginizi ve en énemlisi Kim'in calistigi bankanin Uye
i§yeri Numarasi'ni  biliyordum. Bu sorulari sormaya hazirdm ama
duraksamasi bir tehlike isaretiydi. Kitap arastirmasi hikayesini yutmus-
tu, ancak isin baginda biraz kuskuianmisti. Eger basindan yardimci
olmaya hevesli olsaydi, sireglerle ilgili daha fazla sey anlatmasini
ondan isteyebilirdim.

iginizden gelen sese kulak vermeli, hedefin sdylediklerini ve nasil
sOyledigini dikkatle dinlemelisiniz. Bu hanim, ¢ok fazla olagandigi soru
soracak olsaydim, kafasinda alarm Zzilleri calacak kadar zeki goruniyor-
du. Her ne kadar kim oldugumu ve hangi numaradan aradigimi bilmese
de, eger bu isin igindeyseniz, telefon ederek sirketle ilgili bilgi almaya
caligan birine karsi, birilerinin ortalidi ayagda kaldirmasini istemezsiniz.
Bunun nedeni kaynagi kurutmak istememenizdir; ayni igyerini bagka bir
zaman bir kez daha aramak isteyebilirsiniz.

Bir insanin bana "Buyrun emrinize amadeyim,” diyerek yardimci mi
olacagini yoksa "Bu adamin niyeti bozuk, polisi arayayim,” diye ortalig
uyaga mi kaldiracagini anlamak amaciyla bana ipucu verecek kiigik
isaretleri yakalayabilmek icin géziimi-kulagimi hep agik tutarim.

Kim'i biraz diken Ustlinde biri olarak derecelendirdim, bu yiizden
lirkl bir subedeki baska birini aradim. Chris'le yaptigim ikinci
jjurigmede, aragtirma numarasi ok iyi is gordi. Buradaki yontem,
inandincii@r artiracak ilgisiz sorularin arasina énemli sorulan sikistir-
mnkta yatiyor. CreditChex'deki Uye i§yeri Numarasi'ni sormadan 6nce,
iKinkada ne kadar siiredir caligtigiyla ilgili ona Kisisel bir soru yénelterek
hir son dakika kontrolii yaptim.
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Kigisel bir soru mayn gibidir; bazlar (izerinden geger ve higbir
zaman farketmezler; bazilarinda ise patlar ve givenli bir yer bulmak igin
telag icinde kagmalarina neden olur. Bu yiizden, e@er kisisel bir soru
sorarsam, kargl taraf soruyu yanitlarsa ve ses tonunda bir degisiklik
olmazsa, biiyik olasilikla talebin igeriginden siuphelenmemis demektir.
Yanitlanmasini istedidim soruyu ona, kusku uyandirmadan rahathkla
sorabilirim ve bllyik olasilikla bana istedigim cevabi verir.

iyi bir 6zel dedektifin bildigi bir sey daha vardir: Higbir zaman, kilit
bilgiyi elde ettikten sonra goriismeyi hemen bitirme. Bir-iki soru, biraz
sohbetten sonra veda etmek yerinde olabilir. E§er kurban sorduklariniz-
la ilgili bir seyleri daha sonra hatirlarsa, bunlar biyiik olasilikla son
birkag soru olacaktir. Kalani genellikle unutulur.

Boylece Chris bana Uye igyeri Numarasi'ni ve taleplerini bildirmek
icin kullandiklan telefon numarasini verdi. CreditChex'ten ne kadar bilgi
edinilebildigini 6grenebilecegim sorular da sorabilseydim daha mutlu
olurdum. Ancak sansimi zorlamak istemedim.

Bu, CreditChex'ten tutar hanesi bos bir gek almak gibi bir seydi. Artik
istedigim zaman arayip bilgi elde edebilirdim. Aldigim hizmet igin para
6dememe bile gerek yoktu. Goriiniise gore CreditChex temsilcisi Iste-
digim bilgileri benimle paylasmaya hazirdi. Migterimin kocasinin hesap
actirmak icin son zamanlarda basvurdugu iki yer vardi. O zaman, yakin-
da eski esi konumuna gelecek olan kadinin aradigi paralar neredeydi?
CreditChex'teki adamin saydi§i bankalardan baska nerede olabilirdi ki?

Aldatmacanin incelenmesi

Tum bu dizen toplum mihendisliginin temel taktiklerinden birinin
Uzerine kurulmustur: Oyle olmadigi halde, bir sirket calisaninin, zararsiz
oldugunu diistindiigi bir bilgiye ulagmak.

ilk banka memuru CreditChex'i ararken kullanilan tanimlayici sayty
anlatan Uye igyeri Numarasi terimini dogruladi. ikincisi, CreditChex'in
telefon numarasini ve en can alici bilgi olan bankanin Uye i§yeri
Numarasi'ni sagladi. Tum bu bilgiler memura zararsiz gériiniiyordu. Bu
saylyl baskasina sdylemenin ne zarari olabilirdi ki?

Tum bunlar tgiincii gériisme igin gereken zemini hazirladi. Grace'in

—
X

[ Mitnick Mesaj: g

| Uye Isyeri Numarasi, bu durumda, bir sifre kadar onem. tagir. Eger banka
calisanlart onu bir ATM sifresi olarak goriirlerse, bilginin hassashgin
kavrayabilirler. Sirketinizde insanlarin yeterli izeni gostermedikleri kurum
ici bir sifreya da numara var mi?
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i'indi; CreditChex'i arayip, kendini misteri bankalardan biri olan Ulusal
HiinkH'nin bir galisani gibi tanittiktan sonra istedigi bilgiyi alabilmesi igin
iiliynci olan her sey vardi.

Bilgi galarken, iyi bir dolandincinin paranizi ¢almada gosterdigi
hticoriklilie benzer bir beceriklilik gdsteren Grace'in, insanlari okumak
d,in gelistirilmis yetenekleri vardi. Sikca uygulanan, masum sorularin
at.sina anahtar sorulan katma yéntemini o da biliyordu. Uye i§yeri
Numarasi'ni her sey yolundaymis gibi sormadan énce kisisel bir soru-
nun ikinci memurun igbirligi yapma egilimini élgecegdini de biliyordu.

ik memurun, CreditChex ilye numarasi icin kullanilan terimi onayla-
y.rak yaptigi hataya kargi korunmaya neredeyse olanak yoktu. Bu bil-
ginin bankacilik sektoriinde o kadar genig bir kullanimi var ki 6nemsiz
(jthi goruniyor; zararsiz goriinumli bilgilere en iyi 6rnek. Ancak ikinci
memur Chris, arayanin gergekte sdyledigi kisi olup olmadigini dogrula-
madan sorulan yanitlamaya bu kadar hevesli olmamaliydi. En azindan
,itlini ve telefon numarasini alip onu geri aramaliydi; bdylece daha sonra
Viphe uyanirsa, karsi tarafin hangi telefon numarasini kullandiginin bir
knydini tutmus olabilirdi. Bu durumda, bdyle bir arama yapmak, saldir-
ganin CreditChex gorevlisi gibi davranmasini daha da giiclestirirdi.

Daha da iyisi, CreditChex'i, arayanin verdigi numaradan degil,
hnnkanin kayitlarinda bulunan bir numaradan arayip, kiginin gergekten
Df,ida galigip galismadidini ve sirketin gergekten miisteri aragtirmasi yapip
yapmadigini dogrulamak olurdu. Gergek diinya uygulamalarini ve bugiin
c¢ogu insanin iginde bulundugu zaman baskisini g6z 6niine aldiginizda,
caliganin bir gesit saldin gergeklestirildiginden kuskulandigi  durumlar
diginda, bu tarz bir kontrol aramasi yapmasi beklentilerin gok étesindedir.

Muhendislik Tuzagi

insan avcisi firmalarin sirket ici yetenekleri bulmak igin toplum
mihendisligi taktiklerini kullandiklari yaygin olarak bilinir, igte bunun
nasil olabilecegine dair bir Omek.

1990'larin sonlarinda, pek de ahlaga uygun calismayan bir is bulma
“contasi, telefon endistrisinde deneyimli elektrik miihendisleri arayan
bir sirketi yeni misterisi olarak aldi. Bu gérevin sorumlusu, bugulu bir
ses tonuna ve gekici tavirlara sahip bir hanimdi. Bu yeteneklerini tele-
fon Gzerinden, giiven veren ve dostga bir izlenim uyandirmak amaciyla
kullanmayi da 6grenmisti.

Kadin, rakip bir sirkette galismak igin ayartilabilecek muhendisler
bulup bulamayacagina bakmak amaciyla bir cep telefonu hizmet
fliglayicisini yoklamaya karar verdi. Santrali arayip, "Bes yillik
muihendislik deneyimi olan herhangi biriyle gérigmek istiyorum™ diye-
mezdi. Bunun yerine, biraz sonra géreceginiz nedenlerle, yetenek avina






